BAB I
PENDAHULUAN

1.1 Latar Belakang

Keamanan informasi memainkan peran penting selama komunikasi di era
teknologi terus berkembang. Informasi yang dikirimkan melalui internet tidaklah
aman karena dapat dengan mudah diretas dan disalahgunakan oleh peretas. Ancaman
mengakses informasi rahasia oleh penerima yang tidak diinginkan mejadi perhatian
para ahli komunikasi data (Chhadwa, dkk., 2018). Pengiriman informasi rahasia tentu
harus diamankan. Untuk mengamankan informasi rahasia dan mengatasi ancaman
peretas, teknik kriptografi dan steganografi banyak digunakan.

Kriptografi merupakan salah satu cara untuk menjaga kerahasiaan data atau
informasi dari pihak-pihak yang tidak memiliki wewenang atas data atau informasi
tersebut.  Sebagaimana yang dikemukakan oleh Meyer dalam Munir (2019)
disebutkan bahwa Kriptografi adalah ilmu dan seni untuk menjaga kerahasiaan pesan
dengan cara menyandikannya ke dalam bentuk yang tidak dapat dipahami lagi
maknanya. Tetapi, terkadang memanipulasi infomasi tidaklah cukup. Steganografi
adalah seni untuk menyembunyikan informasi di dalam informasi. Tidak seperti
kriptografi, steganografi berfokus pada menyembunyikan keberadaan data
dibandingkan konten data. Ketika kedua teknik digabungkan, akan memberikan
tingkat keamanan yang tinggi (Fai dan Chan, 2011).

Permasalahan baru muncul ketika kriptografi yang dipakai merupakan kriptografi
yang memerlukan sebuah kunci yang dipakai untuk mendekripsi pesan dan kunci
disimpan di satu tempat atau satu orang (terpusat). Hal ini mengakibatkan data
informasi yang disembunyikan menjadi sebuah informasi rahasia terpusat. Semua
data rahasia berada di satu tempat atau data rahasia hanya dibawa oleh satu orang
atau sistem yang memiliki kunci. Jika sistem penyimpanan kunci menjadi rusak atau
dimodifikasi, semua data rahasia menjadi tidak dapat dikonstruksi kembali. Jika
peretas berhasil mendapatkan pemilik atau penyimpanan kunci, pengungkapan data

rahasia menjadi mudah (Fai dan Chan, 2011). Selain itu metode pembagian kunci



rahasia menjadi suatu hal yang penting dalam beberapa persoalan, namun faktor
kepercayaan individu serta faktor kealpaan manusia mendorong adanya metode baru
dalam memanipulasi informasi yang tidak memerlukan pertukaran kunci rahasia.
Masalah kunci rahasia disimpan pada satu tempat (terpusat) yang dikemukakan
sebelumnya dapat diatasi oleh sebuah skema yang ditemukan oleh Shamir (1979)
yang dinamakan skema pembagian data rahasia atau Secret Sharing Scheme. Skema
ini merupakan metode membagi sebuah pesan rahasia (secret) menjadi sejumlah
bagian (share), masing-masing bagian diberikan kepada sejumlah partisipan (orang
atau pihak yang mendapatkan share) dinotasikan dengan w. Sedangkan jumlah
minimal partisipan yang bisa mengkonstruksi pesan, dinotasikan dengan ¢, tidak bisa
mendapatkan pesan asli jika share kurang dari ¢. Sehingga, skema tersebut dapat
dituliskan skema (z, w). Setiap bagian adalah unik satu sama lain (Munir, 2019).
Dengan penggunaan kriptografi skema pembagian data rahasia akan membuat
informasi asli menjadi tersamar. Tetapi hal tersebut dapat mengundang kecurigaan
dari pihak peretas, karena output dari kriptografi hanya mengubah konten data atau
informasi menjadi tidak terbaca jika tidak didekripsi. Oleh karena itu, penggunaan
steganografi diperlukan pada informasi yang telah dikenakan kriptograti dengan
tujuan agar peretas tidak menyadari keberadaan informasi tersebut. Steganografi
adalah ilmu dan seni menyembunyikan pesan rahasia di dalam suatu media sehingga
keberadaan pesan rahasia tersebut tidak terdeteksi. Steganografi membutuhkan dua
properti utama yaitu media penampung (cover) dan pesan rahasia. Media penampung
yang umum digunakan adalah gambar, suara, video, atau teks. Pesan yang
disembunyikan dapat berupa apapun, baik tulisan, gambar, kode program, suara,
video, atau pesan lain (Munir, 2019). Media yang akan dipakai penulis sebagai cover
adalah data audio dengan format wav atau wave, karena lalu lintas pertukaran audio
di internet merupakan hal biasa sehingga steganografi menggunakan audio adalah
teknik yang baik untuk mengamankan pesan rahasia melalui media internet (Chalid,
2009). Jenis file audio dengan format wave meskipun memiliki ukuran yang lebih
besar dibanding file audio yang lain, file wave ini menyimpan data audio dengan

tetap mempertahankan keutuhan setiap bit dan sample rate dari sumber yang
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dihasilkan (Naufal, 2021). Format ini lazim digunakan sebagai output dari proses
rekaman, sehingga file audio mudah didapatkan. Menurut Batarius dan Maslim
(2012), dalam steganografi terdapat beberapa metode, misalnya Least Significant Bit
(LSB), Discrete Wavelet Transform (DWT), atau Discrete Cosine Transform (DCT).
Metode yang digunakan penulis yaitu Least Significant Bit (LSB), karena metode ini
bekerja dengan cara menyembunyikan pesan dalam bit terendah data file audio yang
digunakan sebagai penampung pesan, sehingga tidak akan membuat perbedaan yang
signifikan antara audio asli dengan audio yang disematkan informasi. Diperkuat oleh
penelitian yang ditulis oleh Singh (2016) yang mengemukakan bahwa
menyembunyikan informasi di dalam audio dengan menggunakan metode Least
Significant Bit memiliki keunggulan karena sederhana dan mudah untuk
menyembunyikan informasi dengan bit rate tinggi.

Pada penelitian sebelumnya mengenai kriptografi pada bentuk informasi berupa
file audio sudah dilakukan, salah satunya oleh Naufal (2021). Penelitian tersebut
membahas tentang mengamankan file audio dengan teknik kriptografi transposisi dan
affine cipher yang dikembangkan menggunakan pembangkit bilangan acak semu
Blum Blum Shub. Hasil yang diperoleh dengan mengenkripsi file audio WAV
menggunakan Python sehingga file audio dapat disamarkan, juga dapat didekripsi
kembali untuk mendapatkan informasi semula. Penelitian mengenai penggabungan
kriptografi dengan steganografi sudah banyak dilakukan, salah satunya adalah oleh
Chhadwa, dkk (2018) yang membahas tentang penggabungan kriptografi modern
RSA dengan steganografi audio, di mana file berupa teks dikenakan kriptografi RSA,
dan hasil enkripsi teks tersebut disisipkan ke dalam file audio dengan metode Least
Significant Bit (LSB). Hasil yang diperoleh adalah hasil penyisipan pesan terenkripsi
ke dalam audio menunjukan kemiripan dengan audio asli. Penelitian mengenai
penggabungan kriptografi dengan steganografi salahsatunya oleh Mufadilah (2019)
yang membahas tentang implementasi kriptografi RSA yang ditingkatkan dan
steganografi LSB, hasil yang diperoleh dari penggabungan ini adalah dapat
meminimalisir terjadinya kriptanalisis karena kunci yang dibangkitkan merupakan

bilangan yang sangat besar, sehingga akan sulit untuk difaktorkan, serta ciphertext
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yang disembunyikan secara acak membuat penyadap akan kesulitan mendapatkan
plaintext. Selain itu, hasil implementasi penelitian tersebut juga menghasilkan suatu
program aplikasi komputer. Fai dan Chan (2011) membahas mengenai Secret Sharing
yang disematkan ke dalam file audio dijelaskan bahwa penyematan share ke dalam
file audio tidak menyebabkan adanya perubahan yang signifikan terhadap file audio.
Namun, sayangnya dalam penelitian tersebut tidak dijelaskan bagaimana
mengkontruksi kembali share yang sudah dipecah dan disematkan ke dalam audio
menjadi informasi awal, dan hanya dikatakan setelah share dikonstruksi
menghasilkan data rahasia kembali. Oleh karena itu, penulis tertarik untuk melakukan
kajian penelitian mengenai penggabungan kriptografi skema pembagian data rahasia

dan steganografi audio least significant bit (LSB).

1.2 Rumusan Masalah

Berdasarkan latar belakang yang telah dikemukakan di atas, maka permasalahan

yang dapat dirumuskan adalah:

1. Bagaimana konstruksi skema penggabungan kriptografi Secret Sharing
Scheme (t, w) dan steganografi audio dengan metode Least Significant Bit?

2. Bagaimana konstruksi program aplikasi penggabungan Secret Sharing
Scheme (3, 4) dan steganografi audio dengan metode Least Significant Bit
dalam bentuk program komputer menggunakan bahasa pemrograman Python?

1.3 Tujuan Masalah

Berdasarkan rumusan masalah di atas, tujuan dari penulisan penelitian ini adalah:

1. Memperoleh skema baru mengenai penggabungan kriptografi secret sharing
scheme (t, w) dan steganografi audio dengan metode Least Significant Bit
(LSB).

2. Memberikan gambaran dari implementasi penggabungan kriptografi secret
sharing scheme (3, 4) dan steganografi audio dengan metode Least
Significant Bit (LSB) dalam bentuk program komputer menggunakan bahasa

pemrograman Python.
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1.4 Batasan Masalah

1.5

Batasan masalah yang digunakan dalam penelitian ini adalah:
1. Format file audio yang digunakan adalah format *.wav atau *.wave
2. Pesan yang disembunyikan berupa PIN angka 6 digit dimulai dari O hingga 9,
kecuali digit pertama tidak boleh 0 (nol).
3. Skema pembagian yang dipakai adalah (3, 4), agar share-audio dapat
dikonstruksi kembali menjadi informasi semula.
Manfaat Penelitian
Adapun manfaat dari penulisan penelitian ini adalah:
1. Manfaat teoritis
Secara teoritis, penelitian ini diharapkan dapat berkontribusi dalam
memberikan konstruksi skema penggabungan kriptografi skema pembagian data
rahasia dan steganografi audio least significant bit (LSB) sehingga dapat menjadi
acuan untuk dilakukan pengembangan dari skema yang sudah didapatkan.
2. Manfaat praktis
Secara praktis, penelitian ini menghasilkan suatu prototype program aplikasi
komputer dengan bahasa pemrograman Python mengenai algoritma
penggabungan kriptografi secret sharing scheme (3, 4) dan steganografi audio
dengan metode Least Significant Bit (LSB) yang diharapkan dapat digunakan

oleh user.
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