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BAB 3
METODOLOGI PENELITIAN

Pada penelitian ini dilakukan studi literatur, pengembangan model,
kemudian diimplementasikan ke dalam sebuah program aplikasi menggunakan
GUI python. Berikut merupakan langkah-langkah yang dilakukan dalam
menyelesaikan penelitian:

3.1. Mengidentifikasi Masalah

Keamanan saat bertukar informasi merupakan hal yang sangat penting,
apalagi ketika informasi yang akan dikirimkan merupakan pesan rahasia yang tidak
boleh diketahui oleh sembarang orang. Kriptografi simetris merupakan salah satu
cara untuk mengamankan pesan dengan mengubah pesan menjadi sandi, nhamun
kriptografi simetris ini memiliki kelemahan, karena untuk enkripsi dan dekripsi
menggunakan kunci yang sama, maka pengirim pesan harus mencari saluran yang
aman untuk mendidistribusikan kunci agar tidak bocor pada pihak-pihak yang tidak
diinginkan. Penelitian ini menggunakan kriptografi hybrid, yaitu dengan
menggabungkan kriptografi simetris dan kriptografi asimetris, sehingga kelemahan
dari kriptografi simetris tersebut dapat diminimalisir oleh kriptografi asimetris
karena pada proses enkripsi dan dekripsinya kriptografi asimetris ini menggunakan

kunci yang berbeda.

3.2.  Mengkaji Model Dasar
Model dasar yang digunakan dalam penelitian ini adalah algoritma
kriptografi simetris autokey Vigenere cipher dan algoritma kriptografi asimetris El

Gamal.

Algoritma autokey Vigénere cipher merupakan Kkriptografi simetris
pengembangan dari Vigeénere cipher yang ditemukan oleh Blaise de Vigénere pada
tahun 1586. Vigenere cipher sendiri merupakan algoritma kriptografi klasik dan
termasuk polyalphabetic cipher, yaitu memungkinkan lebih dari satu cipherteks
pada setiap huruf ketika di enkripsi. Tabel Vigenere square digunakan untuk
enkripsi dan dekripsi. Setiap baris pada tabel ini pada dasarnya diperoleh dari

Caesar cipher. Perbedaan algoritma autokey Vigénere cipher dan Vigénere cipher
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terletak ketika panjang kunci tidak sama dengan panjang plainteksnya. Pada
Vigénere cipher, kunci akan berulang sampai panjangnya sama. Sedangkan, pada
autokey Vigenere cipher kekurangan kunci akan ditambahkan dari plainteks sampai
panjangnya sama. Skema autokey Vigénere cipher dapat ditunjukkan pada gambar
berikut:

PENGIRIM PENERIMA
KUNCI RAHASIA KUNCI RAHASIA
ENKRIPSI

Plainteks Cipherteks | 22 1 Plainteks

v

Gambar 3.1: Skema Kriptografi Autokey Vigénere Cipher

Algoritma EI Gamal merupakan kriptografi kunci publik atau kriptografi
asimetris, di mana untuk mengenkripsi dan mendekripsi pesan digunakan kunci
yang berbeda. Keamanan algoritma EI Gamal terletak dalam rumitnya memecahkan
masalah algoritma diskrit pada modulo bilangan prima yang besar. Berikut

merupakan skema dari algoritma EI Gamal:

PENGIRIM PENERIMA

Pembangkitan Kunei El

Kunci Publik Kunei Publik Gamal

El Gamal

F

Kunei Publikc Kunct Privat

Kunci Publik
‘ Kunci Privat

o Cipherteks | 2% | Plainteks

Plainteks

v

Gambar 3.2: Skema Algoritma El gamal
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3.3.  Mengembangkan Model Dasar

Pengembangan model pada penelitian ini dengan menggabungkan kedua
algoritma pada model dasar, yaitu algoritma kriptografi simetris autokey Vigénere
cipher dan algoritma kriptografi asimetris, EI Gamal. Penggabungan kedua

kriptografi ini juga disebut dengan Kriptografi hybrid.

Cara kerja kriptografi hybrid ini dapat ditunjukkan pada skema
pengembangan model berikut ini:

PENGIRIM PENERIMA
Pembangkitan Konei El
Kunci Kunci Publik Gamal
publik El ¢
Gamal
Kunci Publik | Konei Privat
Kunei Publik
l Kunci Privat
ENKRIPSI . ENKRIPSI DEKRIPSI DEERIPSI
Plainteks N Cipherteks 1 4| Cipherteks 2 o| Cipherteks 1 | Plamteks
Y L4 L4 A 4
Kunci Rahasia dufo-key Kunci rahasia Auto-kgy

Vigénere Cipher

Vigénere Cipher

Gambar 3.3: Skema Pengembangan Model

Langkah pertama yang dilakukan adalah membangkitkan kunci publik dan kunci
privat dengan menggunakan algoritma EI Gamal oleh penerima kemudian kunci
publik yang telah dibangkitkan dikirimkan kepada pengirim pesan. Kemudian,
pengirim pesan mengenkripsi pesan yang akan dikirimkan dengan menggunakan
algoritma autokey Vigenere cipher sehingga diperoleh cipherteks 1. Selanjutnya,
cipherteks 1 dienkripsi dengan mengunakan algoritma EI Gamal sehingga diperoleh
cipherteks 2. Pada pendekripsian cipherteks, yang pertama dilakukan adalah
mendekripsi cipherteks 2 dengan menggunakan algoritma EI Gamal sehingga
diperoleh cipherteks 1. Kemudian, cipherteks 1 didekripsi dengan menggunakan

algoritma autokey Vigénere cipher.
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3.4.  Mengkonstruksi Program
Program pada penelitian ini akan dikonstruksi menggunakan Graphical
User Interface (GUI) dalam bahasa pemrograman python 3.8.3. Adapun rincian

konstruksi programnya adalah sebagai berikut:

3.4.1 Input dan Output

Program terdiri dari 3 fungsi utama, yaitu pembangkitan kunci, enkripsi dan
dekripsi. Proses membangkitkan kunci EI Gamal dan mendekripsi pesan dilakukan
oleh penerima pesan, sedangkan yang melakukan proses enkripsi adalah pengirim
pesan. Karena pembangkitan kunci dilakukan secara random, maka pada proses
pembangkitan kunci penerima tidak memerlukan input dengan output-nya berupa
kunci publik (p, g dan y) dan kunci privat (x). Sedangkan, pada proses dekripsi
pesan penerima memerlukan cipherteks, kunci rahasia autokey Vigénere cipher,
bilangan prima dan kunci privat EI Gamal dengan output-nya berupa pesan yang
ingin disampaikan oleh pengirim pesan. Pada proses enkripsi, input yang
diperlukan oleh pengirim adalah pesan, kunci rahasia autokey Vigénere cipher dan
kunci publik EI Gamal yang telah dibangkitkan oleh penerima pesan (p, g dan y)
dengan output-nya adalah berupa cipherteks dari kriptografi hybrid autokey

Vigeénere cipher dan algoritma EI Gamal.

3.4.2 Rancangan Tampilan Program Aplikasi
Rancangan tampilan program aplikasinya akan mempunyai 4 tab, yaitu tab
cek prima, pembangkitan kunci, enkripsi dan dekripsi. Berikut merupakan

rancangan tampilan program aplikasi yang akan dibuat:
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a. Cek Bilangan Prima

Cek Bilangan Prima Pembangkitan Kunci Enkripsi | Dekripsi
Masukkan bilangan prima: Input
CEK
Hasil :
Apakah input
bilangan prima
atau bukan
Gambar 3.4: Rancangan Tampilan Tab 1
b. Pembangkitan Kunci
Cek Bilangan Prima Pembangkitan Kunci Enkripsi | Dekripsi

[ GENERATE KEY ]

Bilangan prima (p)

Output

Bilangan generator (g)

Output

Bilangan rahasia (x)

Output

v (Kunci Publik)

Output

Gambar 3.5: Rancangan Tampilan Tab 2
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c. Enkripsi

Cek Bilangan Prima

Pembanglkitan Kunci

Enkripsi

Masukkan Plainteks

Input

Masukkan Bilangan Prima

Input

Masukkan Bilangan g :

Input

Masukkan Kunci Publik y :

Input

EMKRIPSI

Output - cipherteks

Dekripsi

Gambar 3.6: Rancangan Tampilan Tab

d. Dekripsi

Cek Bilangan Prima

Pembangkitan Kunci

Enkripst

Masukkan Cipherteks Pesan :

Input

Masukkan Kunci:

Input

Masukkan Bilangan Prima :

Input

Masukkan Bilangan Rahasia :

Input

[ DEKRIPSI ]

Output - Plamteks

Dekripsi

Gambar 3.7: Rancangan Tampilan Tab 4
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3.4.3 Algoritma Penyandian Pesan dengan Menggunakan Kriptografi
Hybrid Autokey Vigénere Cipher dengan Algoritma El Gamal
Penyandian pesan dengan menggunakan kriptografi hybrid autokey

Vigénere cipher dan algoritma EI Gamal terdiri dari 3 proses, yaitu sebagai berikut:

a. Pembangkitan Kunci
Pada kriptografi hybrid autokey Vigenere cipher dengan algoritma El
gamal, yang membangkitkan kunci adalah penerima pesan. Kunci yang
dibangkitkan adalah kunci publik dan kunci privat El Gamal, di mana kunci
publik yang telah dibangkitkan tersebut dikirimkan kepada pengirim pesan.

b. Proses Enkripsi
Kriptografi hybrid yang akan digunakan pada penelitian ini menggunakan
dua tingkatan kunci, sehingga proses enkripsi dilakukan dengan dua kali
penguncian. Enkripsi yang pertama dilakukan dengan menggunakan
autokey Vigénere cipher dan enkripsi yang kedua dilakukan dengan
menggunakan algoritma El Gamal.

c. Proses Dekripsi
Sama halnya dengan proses enkripsi, proses dekripsi dilakukan dengan dua
kali pendekripsian. Dekripsi yang pertama dilakukan dengan menggunakan
algoritma EI Gamal dan dekripsi yang kedua dilakukan dengan

menggunakan autokey Vigenere cipher.

3.5. Memvalidasi Program

Pada tahap ini dilakukan validasi terhadap program aplikasi yang dirancang.
Validasi dilakukan dengan memberikan contoh pada program aplikasi yang
selanjutnya akan dicocokkan dengan proses perhitungan manual. Program aplikasi
tervalidasi jika cipherteks dapat dikembalikan menjadi plainteks pada proses
dekripsi dan juga hasil enkripsi maupun hasil dekripsi pada program aplikasi sama

dengan perhitungan manual.
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3.6. Kesimpulan

Pada tahap ini akan ditarik kesimpulan dari pengembangan model yang
dilakukan, yaitu terkait penggabungan kriptografi simetris autokey Vigénere
cipher dan kriptografi asimetris EI gamal beserta implementasinya ke dalam
program aplikasi dengan menggunakan GUI python.
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