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ABSTRAK

“Penyandian Pesan dengan Menggunakan Kriptografi Hybrid Autokey
Vigeénere Cipher dan Algoritma EI Gamal”

Seiring perkembangan teknologi, banyak cara yang dilakukan oleh peretas untuk
menyadap pesan. Sehingga, keamanan data sangat diperlukan agar tidak terjadi
kebocoran data. Salah satu cara agar data tidak diketahui oleh sembarang orang
adalah dengan mengubahnya menjadi pesan tersamar. Ilmu yang mengajarkan
pengubahan pesan menjadi pesan tersamar adalah kriptografi. Dalam penelitian ini,
penulis mengkaji penyandian pesan dengan metode kriptografi hybrid autokey
Vigenere cipher dan algoritma EI Gamal. Algoritma autokey Vigenere cipher
merupakan kriptografi simetris yang mana untuk proses enkripsi dan dekripsi nya
serupa dengan Vigenere cipher, namun kekurangan kunci ditambahkan dari
plainteksnya. Sedangkan, algoritma EI Gamal merupakan kriptografi asimetris
yang mana keamanannya terletak pada sulitnya memecahkan logaritma diskrit pada
bilangan yang besar. Penulis memanfaatkan metode dua tingkatan kunci, di mana
proses enkripsi dan dekripsi masing-masing dilakukan dua kali penguncian. Proses
enkripsi menggunakan kunci rahasia autokey Vigénere cipher dan kunci publik EI
Gamal. Sedangkan, proses dekripsi menggunakan kunci privat El Gamal dan kunci
rahasia autokey Vigeénere cipher. Kriptografi hybrid autokey Vigénere cipher dan
algoritma El Gamal ini memiliki tiga proses utama, yaitu pembangkitan kunci,
enkripsi dan dekripsi. Konstruksi programnya menggunakan Graphical User
Interface (GUI) dalam bahasa pemrograman python.

Kata Kunci: Autokey Vigénere Cipher, Dekripsi, EI Gamal, Enkripsi, Kriptografi
Hybrid
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ABSTRACT

“The Message Encoding Using Hybrid Autokey Vigénere Cipher
Cryptography and El Gamal Algorithm™

Since the technology has grown up, there are many ways the hackers can intercept
messages. Thus, the data security is very necessary to prevent data leakage. To keep
data safe from the people not authorized to access is by converting it into a cryptic
message. The study of protecting messages into a cryptic message is cryptography.
In this study, the researcher finds out the encryption of a messages using the hybrid
Cryptography method autokey Vigénere cipher and EI Gamal Algorithm. Autokey
Vigénere Cipher algorithm is a symmetric cryptography which is the encryption
and decryption processes using Vigénere cipher, however the plaintext is added to
the keys to adding a lack of keys. While, EI Gamal algorithm is an asymmetric
cryptography which is the difficulty of solving dicrete logarithms of large prime
number used as a security of this algorithm. The researcher used a two-level key
method, the encryption and decryption processes were each locked twice. The
encryption process uses the Vigénere cipher's auto key secret key and the EI Gamal
public key. Meanwhile, the decryption process uses the EI Gamal private key and
the Vigénere Cipher auto key secret key. This hybrid cryptography Vigénere cipher
and ElI Gamal algorithm has three main processes, there are key generation,
encryption, and decryption. The implementation used the python programming
language by utilizing a Graphical User Interface (GUI).

Keywords: Autokey Vigenere Cipher, Decryption, El Gamal, Encryption, Hybrid
Cryptography
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