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METODOLOGI PENELITIAN

Pada penelitian ini dilakukan pengembangan model kriptografi dan
implementasi model pada program dengan langkah-langkah sebagai berikut:
3.1  Identifikasi Masalah

Saat ini terdapat banyak kasus mengenai pemalsuan dokumen gambar,
contohnya seperti e-sertifikat. Cara yang biasa digunakan dalam menjaga keaslian
suatu gambar ialah gambar diberi watermark atau diberi tanda tangan yang
didigitalkan namun dengan cara tersebut tidak akan menambah sistem keamanan
data sehingga data dapat dimanipulasi dengan mudah. Saat ini, sudah banyak
software-software yang dapat digunakan untuk mengedit atau memanipulasi media
gambar.

Berdasakan masalah tersebut, dibutuhkanlah Digital Signature Algorithm
(DSA) dengan fungsi hash SHA-256 untuk menjaga keaslian pesan gambar. DSA
diharapkan dapat menjaga keaslian pesan berupa media gambar.
3.2 Model Dasar

Model dasar yang digunakan adalah DSA menggunakan fungsi hash SHA-
1 yang diimplementasikan pada pesan teks. Pertama-tama dilakukan pembangkitan
kunci untuk mendapatkan kunci privat dan kunci publik. Selanjutnya dilakukan
proses hashing pada pesan teks menggunakan SHA-1 lalu didapatlah nilai hash.
Nilai hash ini digunakan untuk proses pembangkitan tanda tangan maupun
autentikasi tanda tangan menggunakan algoritma DSA.
3.3  Pengembangan Model

Umumnya DSA diimplementasikan pada media text menggunakan SHA-1
namun SHA-1 ditemukan kecacatan yaitu kolasi. Maka dari itu penelitian ini
menggunakan SHA-256 pada DSA yang dapat diimplementasikan pada media
gambar. Adapun Flowchart model ini dapat dilihat pada gambar 3.1.
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Gambar 3.1 Flowchart pengembangan Digital Signature Algorithm

Dapat dilihat dalam gambar 3.1, terdapat 4 tahapan yang direpresentasikan
dengan warna dalam proses DSA menggunakan SHA-256 pada gambar. Warna
kuning merepresentasikan proses hashing pada gambar, warna merah
merepresentasikan proses pembangkitan kunci, warna hijau merepresentasikan
proses pembangkitan tanda tangan, dan warna biru merepresentasikan proses
autentikasi tanda tangan. Adapun detail tahapan-tahapan dalam algoritma ini adalah
sebagai berikut :

3.3.1 Pembangkitan Kunci

Pada proses ini akan dilakukan proses pembangkitan kunci. Kunci yang
dibangkitkan merupakan kunci privat dan kunci publik. Kunci privat digunakan
untuk membangkitkan tanda tangan digital sedangkan kunci publik digunakan
untuk autentikasi tanda tangan digital. Adapun kunci yang dibangkitkan ialah:
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e p, adalah bilangan prima dengan p € Z*
e g, bilangan prima yang merupakan pembagi dari p - 1 dengan g € Z*.

Dengan kata lain, (p - 1) mod q = 0.

p-1 p-1
q

e g=hd modp, dengan 1< h < p —1 dan h ¢ modp > 1 dengan
g, heL

e x,dengan x < q, x € Z. Parameter x adalah kunci privat.
e vy = g*mod p, Parameter y adalah kunci publik
3.3.2 Hashing Pada Media Gambar

Sebelum memasuki proses algoritma DSA, pesan terlebih dahulu dienkripsi
menggunakan fungsi hash. Fungsi hash yang digunakan dalam makalah ini ialah
SHA-256. Karena hashing hanya dapat dilakukan pada plaintext maka pesan
gambar akan diubah menjadi plaintext lalu dilakukan proses hashing. Setelah telah
mendapatkan nilai hash (message digest) dari file gambar, maka dapat dilanjut ke
proses algoritma DSA.

Secara garis besar, langkah dalam proses hashing pesan gambar dapat

ditunjukkan dalam bagan sebagai berikut:

Gambar Gambar Gambar
—> )
Asli Grayscale ASCII art
Nilai Hash i ]
al < Hashing < Plaintext
(H(m)) Pada

Gambar 3.2 proses hashing pesan gambar.

Langkah dalam proses hashing pesan gambar adalah sebagai berikut:
1. Gambar asli diubah menjadi gambar grayscale.
Gambar asli diubah menjadi gambar grayscale dengan bantuan packages
pillow yang telah disediakan di bahasa pemrograman Python.
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2. Gambar grayscale diubah menjadi gambar ASCI|I art.
Gambar grayscale diubah menjadi gambar ASCII art menggunakan teknik
mapping. Tiap blok warna per pixel akan dipetakan ke sebuah karakter yang

telah ditentukan. Cara yang digunakan adalah:

a. [Inisialisasi karakter

Langkah pertama ialah inisialisasi karakter yang nantinya akan digunakan pada
proses pemetaan. Adapun inisialisasinya adalah sebagai berikut :

K= . ;lil><~+_-2}][1)(|VifjrxnuczXYJCLQOZmpdha#*MW&8%B @
Dengan panjang K adalah 60 karakter. Misalkan i adalah indeks dari interval
[0, 60] maka K; adalah karakter K indeks ke-i. Berikut disajikan dalam tabel:

Tabel 3.1 Inisialisasi karakter.

0 10 ! 20 } 30 t 40 | Y | 50 h

1 11 [ 21 { 31 f 41 J 51 | A
2 12 I 22 ] 32 J 42 | C | 52 #

3 13 > 23 [ 33 r 43 L| 53 | M
4 14 < 24 1 34 | x| 4 | Q| %4 | W
5 15 ~ 25 ) 35 n 45 | O | 55 | &
6 16 + 26 ( 36 u 46 | Z | 56 8

7 , 17 _ 27 | 37 c 47 | M| 57 | %
8 18 - 28 \ 38 z 48 P 58 | B
9 ; 19 ? 29 / 39 | X | 49 | D| 5 | @

Contoh :
K4, =Y karena karakter K indeks ke-40 ialah Y
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b. Buat interval dari grayscale yang akan dipetakan.

Gambar 3.3 Warna grayscale

Akan dibuat 60 interval warna :

|||H

Gambar 3.4 Membuat interval warna
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c. Petakan setiap interval warna dengan sebuah karakter.

»i
«
<

h|A|l# | M| W|&| 8] %| B|@

Gambar 3.5 Melakukan pemetaan untuk setiap interval warna.
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Setiap warna pada gambar dapat di konversi menjadi angka
menggunakan packages pillow yang tersedia di bahasa pemrograman
Python. Ketika warna dikonversi ke angka untuk rentang warna grayscale,
nilai yang akan didapat terdapat pada rentang O sampai 255. 0
merepresentasikan warna 100% putih sedangkan 255 merepresentasikan
100% hitam. Rumus untuk memetakan interval warna ke huruf adalah

sebagai berikut :

¢ = [V interval
i = |55 X interva

dipetakan
W, —— K,

Dengan :

K; = Karakter ke-i

C; = indeks interval ke-i

W, = Nilai warna ke-i

Interval = Banyaknya interval yang digunakan (dalam penelitian ini

digunakan 60 interval)
d. Gabungkan setiap karakter hingga membuat sebuah plaintext.
e. Hashing plaintext
Setelah plaintext telah didapatkan dari langkah sebelumnya, selanjutnya
dilakukan proses hashing menggunakan Secure Hash Algorithm-256 (SHA-256).
Alasan hashing menggunakan SHA-256 dikarenakan SHA-256 belum ditemukan
kecacatan dalam fungsinya. Contohnya ialah belum ditemukan tumbukan di SHA-
256 sedangkan di SHA-1 dan MDS5 telah ditemukan tumbukan sehingga pesan yang
berbeda dapat memiliki nilai hash yang sama. Setelah plaintext telah diproses
menggunakan SHA-256, maka didapatlah H(m) atau nilai hash.
3.3.3 Pembentukan dan Autentikasi Tanda Tangan
Pembentukan dan autentikasi tanda tangan dilakukan menggunakan
algoritma DSA. Proses pembentukan tanda tangan memerlukan input berupa kunci

publik dan nilai hash gambar dan menghasilkan output berupa tanda tangan digital.
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Pada proses autentikasi tanda tangan memerlukan input berupa kunci privat dan
nilai hash gambar. di proses ini akan di cek apakah tanda tangannya sesuai dengan

pesan gambar ataukah tidak.

Agar proses penggunaan digital signature dapat berjalan dengan baik, maka
diperlukan sebuah protokol kriptografi. Misalkan Alice berperan sebagai orang
pertama dan Bob berperan sebagai orang kedua, maka protokol kriptografi model
Digital Signature Algorithm dengan Secure Hash Algorithm-256 pada media
gambar adalah sebagai berikut:

1) Alice meringkas media gambarnya menjadi message digest dengan
menggunakan fungsi hash SHA-256.

2) Alice membangkitkan kunci publik dan kunci privat.

3) Alice membangkitkan tanda tangan message digest menggunakan kunci
privatnya. Hasil enkripsinya digunakan sebagai tanda tangan digital yang
disertakan dengan file gambarnya.

4) Alice mengirim gambar beserta tanda tangan digitalnya kepada Bob.

5) Bob meringkas media gambar dari Alice menjadi mesaage digest dengan
fungsi hash SHA-256. Bob melakukan autentikasi tanda tangan digital yang
disertakan pada file gambar Alice. Jika hasil output autentikasi tanda
tangannya bernilai sama, maka tanda-tangan digital tersebut sah. (Munir,
2017)

3.4  Pembuatan Program Komputer

Program akan dibuat menggunakan bahasa pemrograman Python 3.8
dengan bantuan software Notepad++ dan Spyder. Adapun rinciannya adalah
sebagai berikut:
3.4.1 Input dan Output

Program terdiri dari 4 fungsi utama, yaitu pembangkitan kunci, hashing
pesan gambar, pembangkitan tanda tangan, dan autentikasi tanda tangan. Pengirim
pesan gambar melakukan proses pembangkitan kunci, hashing gambar, dan
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pembangkitan tanda tangan sedangkan penerima pesan gambar melakukan proses
hashing gambar dan autentikasi tanda tangan. Input yang diperlukan oleh pengirim
adalah file gambar dengan outputnya berupa gambar, tanda tangan digital, dan
kunci publik. Input yang diperlukan oleh penerima adalah file gambar, tanda tangan
digital, dan kunci publik dengan outputnya berupa label “tanda tangan asli” atau
label “tanda tangan palsu”.

3.4.2 Rancangan Antarmuka Program

Program yang akan dibuat memiliki rancangan antarmuka sebagai berikut:

Pembangkit Kunci

Pembangkit Tanda Tangan

Autentikasi Tanda Tangan

Gambar 3.6 Rancangan tampilan utama program DSA.

Bilangan prima

Bangkitkan kunci

Gambar 3.7 Rancangan menu pembangkit kunci.
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Import Gambar

Import kunci publik

Import Tanda Tangan Digital

Autentikasi Tanda Tangan

Gambar 3.8 Rancangan menu pembangkit tanda tangan digital.

Import Gambar

Import kunci privat

Bangkitkan Tanda Tangan

Gambar 3.9 Rancangan menu autentikasi tanda tangan digital.

3.4.3 Pseudocode DSA
Pseudocode yang digunakan dalam program DSA di setiap proses adalah
sebagai berikut:
a) Pembangkitan Kunci
p < randint(2512,21024)
while check_prime (p) = False:
p <« randint(2512,21024)
foriinrange p:
if p—1)modi=0:
if check_prime (i) = True:

q <t
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b)

-1
t «<int (p_)
q

h « randint (2,q)

g < htmodp

x « input(kunci privat)

y < g*modp

Pembangkitan Tanda Tangan
hm < SHA256 (gambar)

k < randint (2,q)

k™1 « modinv (k, q)

r < (g* mod p) mod q

s « (k1% (x*r+ hm)) mod q
Autentikasi Tanda Tangan

hm < SHA256 (gambar)

w <« modinv (s,q)

u; « (hm+w) mod g

U, « (r=w) mod q

v « (g™ * h*2 mod p) mod g
Validasi

30

Pada tahap ini, dilakukan validasi terhadap output program komputer.

Diberikan dua buah gambar yang berbeda, misalkan gambar A dan B. Bangkitkan

tanda tangan dari gambar A, misalkan tanda tangannya diberi nama DS-A. Validasi

berupa autentikasi tanda tangan DS-A terhadap gambar A dan B. Program berfungsi

dengan baik apabila autentikasi tanda tangan DS-A terhadap gambar A

menghasilkan output “Tanda Tangan Asli” dan autentikasi tanda tangan DS-A

terhadap gambar B menghasilkan output “Tanda Tangan Palsu”.
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