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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Kesehatan merupakan bagian dari kebutuhan primer yang sangat 

mungkin untuk diintegrasikan dengan adanya teknologi informasi, 

sehingga mutu sarana kesehatan merupakan salah satu aspek yang utama 

untuk selalu ditingkatkan. Dunia kedokteran pada dasarnya memerlukan 

koordinasi dan kerjasama antar berbagai kelompok profesional agar dapat 

memberikan pelayanan kesehatan yang efektif. Menurut (Sligo, Gauld, 

Roberts, & Villa, 2017) Sistem informasi kesehatan memiliki potensi 

untuk meningkatkan efisiensi dan menghemat pengeluaran kesehatan 

dalam jumlah besar. Keuntungan signifikan sistem informasi kesehatan 

adalah kemampuannya dalam pengumpulan data elektronik, transmisi 

dan pertukaran data (Wang et al., 2008). Dengan adanya sistem informasi 

kesehatan, masyarakat dan tenaga kerja kesehatan akan mendapatkan info 

yang akurat, tepat dan dapat dipertanggung jawabkan. 

Upaya kesehatan bertujuan untuk memelihara dan meningkatkan 

kesehatan karena apabila seseorang berada dalam kondisi yang tidak sehat 

atau terserang penyakit maka tidak ada pilihan lain selain melakukan 

pengobatan dan disarankan untuk mengkonsumsi obat. Menurut Joenoes 

dalam (F. Rahmawati & Oetari, 2002) penggunaan obat merupakan 

tindakan terapi yang sangat penting dalam pengobatan. Terapi dengan 

obat biasanya terwujudkan pada penulisan suatu resep sebagai tindakan 

terakhir konsultasi penderita dengan dokternya setelah seorang dokter 

melakukan anamnesis, diagnosis dan prognosis. 

Obat sebagai sarana dan objek yang digunakan untuk 

penyembuhan dan pencegahan, sehingga membutuhkan pelayanan obat 

yang semakin berkualitas dan profesional. Namun tidak jarang bila 

mengkonsumsi obat-obatan yang tidak sesuai justru akan menimbulkan 

penyakit baru yang dapat merugikan kesehatan bila dikonsumsi secara 

tidak tepat atau disalah gunakan yang dapat mengakibatkan 

ketergantungan, karena selain obat apabila penggunaannya tidak pada 

semestinya sebaliknya akan menjadi racun bagi tubuh dan 

membahayakan kesehatan. Sebuah penelitian menyimpulkan bahwa 

makin banyak jumlah obat yang digunakan maka akan semakin besar pula 
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terjadinya permasalahan yang terkait dengan terapi obat pada pasien 

(Viktil, Blix, Moger, & Reikvam, 2007). 
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Menurut (A. A. Pratiwi & Sinuraya, 2014) penggunaan obat 

yang tidak rasional menyebabkan kesalahan dalam pengobatan atau 

timbulnya efek samping yang tidak diinginkan. Kebijakan Obat Nasional 

(KONAS) telah mengembangkan kebijakan obat umum yang mengikat 

semua pelaku farmasi di Indonesia agar penggunaan obat keras dapat 

dilakukan secara rasional. Menurut (Reeves, 2007) penyalahgunaan obat 

dapat terjadi karena mudah didapat tanpa resep dokter. Praktek ini dapat 

membahayakan pasien yang mungkin menggunakan obat untuk indikasi 

tertentu dan menjadi tidak efektif untuk mengobati suatu penyakit.  

Resep merupakan dokumen legal, sebagai sarana komunikasi 

dari dokter dan penyedia obat untuk memberikan obat kepada pasien 

sesuai dengan kebutuhan medis yang telah ditentukan. Dalam penulisan 

resep harus ditulis dengan jelas dan mudah dimengerti. Resep harus 

memuat unsur-unsur informasi mengenai pasien, pengobatan yang 

diberikan, siapa dokter yang menangani dan harus memuat tanda tangan 

dokter tersebut dengan resmi. Menurut (P. S. Pratiwi & Lestari, 2012) 

dalam perkembangan dunia kesehatan di Indonesia, sistem pembuatan 

resep obat masih banyak mengalami masalah seperti: kesalahan dalam 

mengartikan resep obat yang ditulis tangan oleh dokter, pemakaian 

singkatan tidak standar dalam menulis resep yang berpotensi 

membahayakan pasien, kesalahan dalam penentuan dosis obat, masalah 

dengan aspek keamanan fisik, kurangnya media otentikasi dari tanda 

tangan dokter, membutuhkan sumber daya area penyimpanan, mudah 

rusak dan hancur, sampai lamanya antrian dalam pemesanan obat. Hal ini 

dapat terjadi di setiap rumah sakit, klinik dan apotek.  

Kesulitan membaca resep juga dialami oleh para apoteker dan 

asisten apoteker. Salah satu tugas apoteker dalam melakukan praktek 

kefarmasian, yaitu pelayanan resep. Dalam pelayanan resep tersebut 

terdapat problematika yang telah lama terjadi dan secara terus menerus 

yaitu tulisan resep dokter yang sulit dibaca, ketidaklengkapan 

administrasi resep sebagai informasi pengobatan pasien (legalitas). Kertas 

resep dokter juga kadang mudah ditiru sehingga perlu pengamanan agar 

tidak terlibat dalam pemberian resep palsu yang dilakukan orang lain. Ini 

merupakan salah satu faktor yang dapat mengakibatkan medication error 

dari sebuah pelayanan kesehatan. (Aspden, Wolcott, Bootman, 

Cronenwett, & others, 2007) Institute of Medicine (IOM) telah mengakui 

digitalisasi resep sebagai salah satu alat yang paling efektif untuk 

mengurangi kesalahan pengobatan, mengurangi kesalahan dalam 
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peresepan dan merekomendasikan bahwa semua resep ditulis secara 

elektronik. Elektronik resep secara signifikan mengurangi kesalahan 

pengobatan. Peresepan elektronik hanyalah cara elektronik untuk 

menghasilkan dan megirimkan resep dan informasi terkait resep 

menggunakan media elektronik antara dokter dan apotek. Resep 

elektronik tersebut kemudian diberikan tanda tangan dokter sebagai tanda 

legalitas.  

Namun terdapat masalah yang timbul dari pengelolaan program 

melalui internet yaitu mengenai kerahasiaan, otentikasi keaslian tanda 

tangan dan integritas data dari resep elektronik. Hal tersebut dapat diatasi 

dengan menggunakan teknik kriptografi, kriptografi mempunyai metode-

metode algoritma yang dapat digunakan untuk keamanan informasi dan 

pemberian tanda tangan digital. Salah satu algoritmanya adalah Digital 

Signature Algorithm (DSA) yang dikhususkan untuk tanda tangan digital. 

Menurut (Munir, 2006) DSA memiliki fungsi utama sebagai pembentuk 

tanda tangan dan pemeriksaan keabsahan tanda tangan. DSA banyak 

diaplikasikan untuk keamanan informasi untuk mencegah pemalsuan 

pengiriman suatu file atau dokumen digital. Setelah penerapan algoritma 

DSA dalam sistem resep elektronik dapat dipastikan keotentikan tanda 

tangan digital dan integritas isi dokumen digital tidak mengalami 

perubahan sampai ke tangan penerima. Dengan demikian penerima yakin 

bahwa pesan yang diterimanya benar-benar asli dari pihak pengirim yang 

bersangkutan, karena apotek tidak boleh menjual obat sembarangan 

kepada pasien karena berhubungan dengan kode etik apotek atau apoteker 

yang bekerja di apotek tersebut. Mengingat bahwa fungsi data atau 

informasi merupakan hal yang sangat berharga dan harus di lindungi serta 

terpercaya keasliannya.  

Berdasarkan hal tersebut, dalam skripsi ini penulis memiliki ide 

untuk membangun model protokol keamanan sistem resep elektronik 

menggunakan digital signature algorithm dengan pemanfaatan QR Code 

yang sebelumnya belum pernah terjadi, demi keamanan informasi, 

integritas data, otentikasi, serta mencegah modifikasi dan akses tidak sah. 

Aspek kriptografi diharapkan untuk memastikan file resep pada identitas, 

pemeriksaan dan layanan yang diberikan benar untuk pasien atau orang 

yang berwenang. Sistem ini diharapkan dapat bermanfaat bagi dokter 

tenaga medis dan apoteker sebagai upaya-upaya kesehatan untuk 

meningkatkan mutu pelayanan kesehatan. 
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1.2 Rumusan Masalah 

Berdasarkan permasalahan-permasalahan yang muncul, maka 

rumusan masalah dalam penelitian ini adalah: 

1. Bagaimana model aplikasi otentikasi tanda tangan dokter pada 

sistem resep elektronik? 

2. Bagaimana penerapan metode algoritma digital signature 

algorithm dalam otentikasi resep dokter pada resep elektronik?  

3. Bagaimana proses pengujian keamanan dan keaslian informasi 

dengan protokol keamanan kriptografi pada sistem resep 

elektronik dengan menggunakan digital signature algorithm? 

1.3 Tujuan Penelitian 

Sesuai dengan permasalahan yang telah dirumuskan, maka 

tujuan yang ingin dicapai pada penelitian ini adalah: 

1. Perancangan model aplikasi yang dapat menangani proses 

peresepan obat elektronik dengan otentikasi tanda tangan dokter 

untuk mengetahui keaslian suatu infomasi serta melindungi 

keamanan resep dengan kriptografi. 

2. Mengamankan resep elektronik dalam sistem informasi 

kesehatan dengan menggunakan digital signature algorithm, 

agar tidak dapat diakses oleh pihak yang tidak berwenang dan 

menjaga keaslian isi dari resep. 

3. Untuk membuktikan bahwa penerapan kriptografi dengan 

metode digital signature algorithm dapat digunakan sebagai 

salah satu upaya untuk melindungi otentikasi dan integritas pada 

resep elektronik. 

1.4 Batasan Masalah  

Agar pembahasan penelitian ini lebih terarah maka diberikan 

batasan-batasan masalah yaitu: 

1. Algoritma kriptografi yang digunakan adalah digital signature 

algorithm. 

2. Proses pembangkitan kunci ketika dokter selesai menuliskan 

resep. 

3. Proses verifikasi dilakukan oleh apoteker dari hasil resep yang 

diberikan pasien dari dokter yang bersangkutan. 
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4. Aplikasi sisem resep elektronik berbasis web dibuat dengan 

dengan bahasa pemrograman PHP. 

5. Resep yang telah diberikan dokter harus ditebus semua 

1.5 Sistematika Penulisan Skripsi 

Sistematika penulisan skripsi ini adalah sebagai berikut: 

1 BAB I PENDAHULUAN 

Bab I ini menjelaskan tentang alasan penulis mengangkat latar 

belakang masalah mengapa mengangkat topik ini dan bagaimana 

sistem otentikasi pada resep elektronik menjadi solusi dari 

masalah tersebut, lalu dijelaskan juga rumusan masalah 

penelitian, tujuan dari penelitian yang dilakukan, batasan 

masalah agar penelitian yang dilakukan tidak terlalu luas dan 

sistematika penulisan. 

2 BAB II TINJAUAN PUSTAKA 

Pada bab ini menjelaskan tentang teori yang berkaitan dengan 

Sistem Informasi Kesehatan, Rekam Medis, Resep Obat, 

Kriptografi, Tanda Tangan Digital, Algoritma Digital Signature 

Algorithm, dan penjelasan pustaka lainnya yang dibutuhkan dan 

berkaitan dengan penelitian ini. 

3 BAB III METODE PENELITIAN 

Pada bab ini menjelaskan penjabaran dari metode 

pengembangan penelitian untuk sistem seperti alat penelitian, 

data penelitian, dan desain penelitian.  

4 BAB IV HASIL DAN PEMBAHASAN 

Pada bab ini menjelaskan bagaimana penelitian dilakukan, 

seperti apa proses yang terjadi saat penelitian mengenai 

otentikasi resep elektronik, dan apa hasil yang didapat setelah 

melakukan penelitian. 

5 BAB V KESIMPULAN DAN SARAN 

Bab ini berisi tentang kesimpulan dari hasil kajian penelitian 

yang telah dilakukan, serta saran dari penulis untuk perbaikan 

dan penelitian selanjutnya terkait topik yang sedang dibahas 

dalam penelitian ini. 


