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ABSTRAK

Penggunaan live chat pada e-commerce sebagai media komunikasi menjadi yang paling cepat
pertumbuhannya dan sudah menjadi umum bagi pengguna layanan e-commerce. Namun,
belum banyak yang mengetahui sejauh mana tingkat keamanan live chat pada e-commerce.
Hal ini menjadi sangat penting, mengingat informasi yang diberikan kepada customer service
adalah informasi yang sangat sensitif dan rahasia. Penelitian ini bertujuan untuk
mengimplementasikan algoritma kriptografi Rijndael yang telah dimodifikasi ke dalam live
chat e-commerce berbasis web, dan membandingkan tingkat keamanan kunci yang digenerate
menggunakan dua teori chaos yang berbeda yaitu Logistic Map dan Henon Map guna
memberikan perlindungan data per-session. Keamanan terhadap integritas data sangat
penting untuk menjaga keaslian data tersebut, maka untuk menjaga keaslian data tersebut
akan dienkripsi menggunakan algoritma kriptografi Rijndael 256 bits yang telah dimodifikasi
dimana kunci yang akan digunakan akan digenerate kembali oleh dua teori chaos yang
berbeda yaitu Logistic Map dan Henon Map, dan public key yang digunakan akan kembali
dienkripsi menggunakan algoritma kriptografi RSA guna menambah kompleksitas keamanan
pesan, dan pesan yang dikirim adalah hasil hashing algoritma SHA-256 untuk verifikasi
keaslian pesan. Hasil dari pengujian yang dilakukan menunjukkan bahwa generator kunci
Henon Map memiliki nilai Avalanche Effect yang baik yaitu 50%, jika masukan kunci
berbentuk alfanumerik. Sedangkan Logistic Map sesuai dengan penelitian terdahulu bahwa
kunci yang telah digenerate menggunakan Logistic Map memiliki tingkat keacakan yang
sangat tinggi.

Kata Kunci : Kriptografi, Rijndael, SHA-256, Logistic Map, Henon Map.

Ersa Dwi Agustina, 2019
MODIFIKASI AES (ADVANCED ENCRYPTION STANDARD) UNTUK LIVE CHAT PADA E-COMMERCE
Universitas Pendidikan Indonesia | repository.upi.edu | perpustakaan.upi.edu


mailto:cacaeda@student.upi.edu
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1406217

ABSTRACT

The use of live chat on e-commerce as a communication media has the fastest growth and
common to the users of e-commerce service. This service is greatly useful to e-commerce
users to exchange information about personal data. However, there are not many customers
who are aware about live chat level of security on e-commerce. This is a crucial matter, as the
information given to customer service on e-commerce is highly sensitive and confidential.
The purpose of this research is to implement the Rijndael cryptography algorithm which has
been modified into web-based live chat e-commerce, and to compare the level of security
been the keys generated using two different chaos theories, which are Logistic Map and
Henon Map to provide data protection in each session. Security on data integrity is
fundamental to maintain the authenticity of data; therefore, to serve that purpose the data will
be encrypted using 256 Rijndael cryptography algorithm which is modified in terms that the
key utilized will be generated by Logistic Map and Henon Map, and the public key utilized
will be encrypted using RSA algorithm to add the security complexity of the message; hence,
the message delivered is the result of SHA 256 hashing algorithm. The results of the tests
conducted indicate that the Henon Map key generator has a good Avalanche Effect value of
50%, if the key input is alphanumeric. While the Logistic Map is in accordance with previous
research that the key that has been generated using a Logistic Map has a very high level of
randomness.
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