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1.1 Latar Belakang

Pada awal tahun 2019, dilansir dari laman Merdeka yang bertajuk “Logo
branding Kota Samarinda diduga jiplak logo desainer Amerika George Bokhua”
(Rosadi, 2019) bahwa sebuah perusahaan dalam bidang properti di Kota Samarinda
terbukti melakukan penjiplakan atau plagiarisme atas logo yang sudah lebih dulu
dibuat dan dipublikasikan oleh seorang desainer Amerika, George Bokhua. Pada
kasus lainnya, terjadi pembocoran informasi unit produk oleh beberapa karyawan
yang bekerja diperusahaan ponsel pintar, Apple Inc, seperti yang termuat pada
laman JawaPos bertajuk “Diduga bocorkan rahasia perusahaan, 29 karyawan
Apple diciduk polisi” (Brata, 2018).

Kasus penjiplakan desain dan pembocoran informasi produk yang belum
dirilis tersebut hanyalah sebagian kecil dari kasus yang berkaitan dengan
penyalahgunaan informasi teknologi dalam bentuk citra digital oleh pihak yang
tidak bertanggungjawab sehingga dapat menyebabkan kerugian bagi perusahaan
yang berkaitan. Dengan demikian dapat disimpulkan bahwa keamanan informasi
saat ini menjadi aspek penting yang perlu diperhatikan terutama bagi perusahaan
yang memanfaatkan desain dalam bentuk citra digital pada produksinya. Sehingga
perlu adanya sistem keamanan yang lebih baik dari sebelumnya. Salah satu sistem
yang bekerja untuk mengamankan sebuah file adalah kriptografi. Lebih detailnya,
kriptografi adalah ilmu mengenai teknik enkripsi dimana data diacak menggunakan
suatu kunci enkripsi menjadi sesuatu yang sulit dibaca oleh seseorang yang tidak
memiliki kunci dekripsi (Kromodimoeljo, 2009).

Kriptografi yang digunakan oleh penulis dalam kasus ini adalah kriptografi
klasik dengan metode Hill Cipher. Hill Cipher merupakan teknik kriptografi yang
penerapannya menggunakan aritmatika modulo untuk enkripsi dan dekripsinya.
Ketika proses enkripsi yaitu dimana pesan asli akan diacak menjadi ciphertext,
dibutuhkan sebuah kunci berbentuk matriks yang memiliki invers modulo.

Begitupun dengan proses dekripsinya, yaitu proses pengembalian ciphertext
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menjadi pesan asli. Hill Cipher sebenarnya merupakan salah satu teknik penyandian
terhadap teks, akan tetapi dalam penelitian ini objek yang akan disandikan adalah
sebuah gambar.

Gambar memiliki satuan terkecil yang disebut pixel. Di dalam sebuah pixel,
terdapat berbagai macam kode warna yang dapat dibentuk menjadi berbagai model
seperti RGB (Red, Green, Blue), CMYK (Cyan, Magenta, Yellow, Black), atau
lainnya. Bentuk dari model-model warna tersebut adalah matriks. Dalam penelitian
ini, penulis akan menggunakan model warna RGB sebab pengolahannya akan
maksimal jika diterapkan pada citra digital. Karena model warna dari sebuah
gambar dapat diterjemahkan menjadi matriks, maka kriptografi Hill Cipher dapat
digunakan pula untuk meningkatkan keamanan dari gambar tersebut.

Hamdani (2009) mengungkapkan bahwa Hill Cipher merupakan metode
penyandian simetris yang sesuai jika diterapkan pada citra dengan variasi warna
yang beragam dan tidak cocok diterapkan pada citra yang variasi warnanya tidak
terlalu bervariatif. Hal ini dikarenakan pola gambar masih bisa terlihat ketika sudah
didekripsi, meskipun menggunakan kunci matriks yang berordo 3x3 dan bukan
menggunakan kunci matriks berordo 2 x 2. Pada penelitian setelahnya, Muslimin
(2015) menyimpulkan bahwa Hill Cipher lebih maksimal diterapkan pada file
gambar truecolor 32 bit (variasi banyak warna) dan tidak maksimal diterapkan pada
file gambar grayscale dan blackwhite dengan matriks kunci yang digunakan
berordo 2 x 2.

Berdasarkan pemaparan sebelumnya, penulis tertarik untuk mengkaji
peningkatan keamanan gambar dengan menggunakan kriptografi Hill Cipher untuk
file gambar truecolor dengan menggunakan aplikasi MATLAB. Dengan program
aplikasi tersebut diharapkan pengguna dapat menggunakan algoritma Hill Cipher
dalam proses enkripsi dan dekripsi penyandian gambar. Oleh karena itu, penulis
mengambil judul “Implementasi Hill Cipher pada Penyandian Gambar dengan
menggunakan MATLAB”.
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1.2 Rumusan Masalah
Berdasarkan uraian latar belakang yang sudah dipaparkan sebelumnya,
permasalahannya dapat dirumuskan sebagai berikut:
1. Bagaimana konsep algoritma Hill Cipher pada penyandian gambar?
2. Bagaimana implementasi algoritma Hill Cipher dalam penyandian gambar
dengan menggunakan aplikasi MATLAB?

1.3 Batasan Masalah
Batasan masalah yang digunakan dalam penelitian ini adalah:

1. Kunci untuk enkripsi dan dekripsi plaintext harus memiliki invers modulo.

2. Kode warna yang dipakai dalam proses enkripsi dan dekripsi adalah kode
warna RGB sehingga perhitungannya terbatas dalam modulo Zzss.

3. Plaintext berdimensi genap, yaitu memiliki panjang (length) dan lebar (width)
yang genap.

4. Plaintext berwarna truecolor dengan variasi warna yang lebih beragam dan

berformat *.png untuk keluaran hasil enkripsi dan dekripsi.

1.4 Tujuan Penelitian
Berdasarkan rumusan masalah di atas, tujuan dari penulisan ini adalah:
1. Mengidentifikasi konsep algoritma Hill Cipher pada penyandian gambar.
2. Mengidentifikasi implementasi algoritma Hill Cipher dalam penyandian

gambar dengan menggunakan aplikasi MATLAB.

1.5 Manfaat Penelitian
Adapun manfaat dari penulisan ini adalah:

1. Dapat meningkatkan pemahaman serta mengetahui algoritma Hill Cipher pada
penyandian gambar.

2. Dapat memberikan kontribusi pada bidang matematika terapan serta
mempermudah pengguna dalam proses enkripsi dan dekripsi penyandian

gambar menggunakan kriptografi Hill Cipher dengan aplikasi MATLAB.
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1.6 Sistematika Penulisan
Berikut ini struktur penulisan dari pengkajian masalah dipaparkan sebagai
berikut:
BAB | Pendahuluan, berisi latar belakang dari permasalahan yang diambil,
rumusan masalahnya, tujuan serta batasan masalah dari pengkajian masalah
yang dilakukan.
BAB Il Landasan Teori, membahas teori-teori yang berkaitan dengan
permasalahan dan penyelesaian yang akan diambil.
BAB 11l Metode Penelitian, membahas langkah-langkah yang diambil untuk
menyelesaikan permasalahan.
BAB IV Implementasi Hill Cipher dalam penyandian gambar menggunakan
aplikasi MATLAB.
BAB V Kesimpulan dan saran
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