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METODE PENELITIAN

3.1 Desain Penelitian

Penelitian ini bertujuan untuk meminimalisir serangan Slowloris terhadap
webserver dengan menggunakan mekanisme pertahanan yang merupakan
kombinasi dari firewall dan honeypot. Penelitian ini dilaksanakan dengan
menggunakan metode quasi experimental dimulai dari mendesain topologi jaringan
berdasarkan desain referensi. Desain jaringan dibuat dalam tiga kondisi, yaitu
ketika trafik normal, ketika webserver diserang tanpa mekanisme pertahanan dan
dengan mekanisme pertahanan. Kemudian, dilakukan eksperimen dalam tiga
kondisi tersebut. Apabila serangan Slowloris berhasil diminimalisir, maka
dilakukan analisa dari hasil eksperimen. Hasil eksperimen berupa paket-paket data
yang terekam menggunakan software Winbox Mikrotik SIA, tcpdump, tshark dan
Wireshark.

3.2 Mekanisme Pertahanan untuk Meminimalisir Serangan Slowloris
Mekanisme pertahanan untuk meminimalisir serangan Slowloris adalah dengan
kombinasi firewall dan low interaction honeypot. Firewall yang digunakan
merupakan Stateless Firewall diatur dengan software Winbox dalam router
MikroTik dan honeypot sebagai server palsu. Firewall yang digunakan berfungsi
untuk memantau dan memblokir paket data bersadarkan alamat sumber (source)
dan tujuan (destination) dan pengaturan statis lainnya (Mojidra, 2016). Firewall ini
menggunakan beberapa rule. Sedangkan Honeypot yang digunakan adalah
HoneyPy yang merupakan low interaction honeypot. Honeypot menjalankan full
service, untuk port 80 dibuka pada port 10080. Gambar 3.1 menunjukkan algoritma

flowchart mekanisme pertahanan.

Setiap koneksi yang melewati router akan dideteksi yang kemudian trafik paket
data diproses di firewall chain. Trafik paket data masuk dan dikelola terlebih dahulu

di forward chain, kemudian chain berganti ke detect-ddos chain. Limit connection
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rate = 32/s dan burst = 32 untuk trafik paket data yang terdeteksi connection rate
32 paket setiap detik dengan mencocokkan setiap 32 paket dengan firewall rule
DDosS Attack Detection and Blocking dalam interval satu detik. Burst adalah jumlah
paket untuk setiap flow (MikroTik, 2019a). Apabila terdeteksi melebihi jumlah itu,
maka IP Address pengirim akan dimasukkan ke address list sebagai “ddoser” dalam
Source Address (Src. Address) begitu pula dengan IP Address yang menjadi tujuan
serangan dimasukkan ke address list sebagai “ddosed” dalam Destination Address
(Dst. Address). Address list yang terdeteksi memiliki timeout sebesar sepuluh menit
(MikroTik, 2011). Kemudian, sebagian trafik paket data dari pengirim diproses
untuk diblokir (drop) tanpa sepengathuan si pengirim dan sebagian lagi di forward

ke honeypot.

| Start |
'Nev. mn.u&ctinq."l
Add to forward Drop
chain commection
Jump
Return ~
Add to detect.ddos e Raeds
chain T Bwil 7 False
I True
Add to src and
address list
Forward to
HoneyPy
| Ead

Gambar 3. 1 Algoritma flowchart mekanisme pertahanan
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3.3 Peralatan Penunjang
Peralatan penunjang yang diperlukan untuk melakukan eksperimen

diantaranya sebagai berikut:

Personal Computer

Raspberry Pi 2 Model B dengan operating system Raspbian Stretch
Raspberry Pi 3 Model B+ dengan operating system Raspbian Stretch
Monitor HDMI

Keyboard

Mouse

RouterBOARD 951 2n MikroTik

Kabel RJ45

Switch

10. Kabel HDMI

© © N o g bk~ w0 DN

Perangkat lunak yang diperlukan untuk melakukan eksperimen diantaranya

sebagai berikut:

1. Winbox Mikrotik SIA
2. Apache 2.2 (Webserver)
3. Wireshark

4. Tshark

5. 7zip

6. SD Card Formatter 5
7. HoneyPy

8. Slowloris

9. tcpdump

10. WinDisk32Imager
11. Raspbian Stretch

12. NOOBS v3.01

13. Ubuntu 18.04
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3.4 Diagram Alur Penelitian

Penelitian yang ditempuh dalam Tugas Akhir ini dimulai dengan mengkaji
literatur yang mengenai serangan Slowloris dan metode mengurangi serangan
Slowloris. Literatur-literatur tersebut berupa jurnal ilmiah, buku, dan artikel.
Literatur-literatur tersebut yang didapat dari situs-situs seperti IEEE, Science
Direct, Google scholar dan situs khusus mengenai cybersecurity. Langkah kedua,
mempelajari algoritma dan mengidentifikasi metode penyerangan yang diakukan
oleh program Slowloris. Langkah ketiga, membuat webserver pada RaspberryPi 2
Model B dengan Apache. Kemudian langkah keempat, memasang aplikasi HoneyPy
sebagai honeypot pada RaspberryPi 3 Model B+. Langkah kelima, memasang
program Slowloris pada sebuah komputer berbasis Ubuntu. Langkah keenam,
mendesain topologi jaringan untuk melakukan simulasi dalam tiga kondisi yang
berbeda, yaitu kondisi ketika trafik normal, ketika webserver diserang, dan ketika
telah dipasang honeypot dalam jaringan. Langkah terakhir, melakukan simulasi dan

menganalisa hasil simulasi tersebut untuk diambil kesimpulan.
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Gambar 3. 2 Diagram Alur Penelitian

3.5 Prosedur Penelitian

3.5.1 Web Server Lokal Apache

Web server yang dipakai adalah Apache dengan menggunakan Raspberry Pi

2 Model B dengan operating system Raspbian Stretch. Langkah-langkah pembuatan

web server menggunakan Raspberry Pi 2 Model B diantaranya adalah sebagai

berikut:

Masukkan perintah ifconfig melalui Terminal seperti pada Gambar

3.3. Perintah itu tersebut dimaksudkan untuk mengetahui IP Address

Raspberry Pi 2 yang nantinya akan diakses melalui browser dan

sebagai alamat IP yang akan menjadi target penyerangan.
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ervrypi:

fl;g%=4163ﬂUP,BROADCAST,RUNNING,MULTICAST>
¢ netmask
S = b532:8cb1:6629:961a
g :eb:4c:93:d8 txqueuelen 1000 (Ethernet)
bytes 1285 (1.2 KiB)
dropped 1 overruns 0
bytes 5730 (5.5 KiB)
s © dropped © overruns 0

mtu 1500
255.255.255.0 broadcast 92
prefixlen 64 scopeid 0x2

frame 0

carrier 0O
LOOPBACK, RUNNING> mtu 65536
0.0.1 netmask 255.0.0.0
prefixlen 128 scopeid Ox10<host>
elen 1000 (Local Loopback)

bytes 278 (
o

Gambar 3. 3 IP Address web server

2. Masukkan perintah sudo nano /etc/networks/dhcpcd.conf untuk

mengatur IP Address menjadi static seperti pada Gambar 3.4.

hraspberrypi:~ S ifconfig
9: flags=4163<UP, BROADCAST, RUNNING, MULTICAST> mtu 1500
inet 192.168.100.250 netmask 255.255.255.0 broadcast 1
inet6 fe80::b532:8cb1:6629:961a prefixlen 64 scopeid @
ether b8:27:eb:4c:93:d8 txqueuelen 1000 (Ethernet)
RX packets 14 bytes 1285 (1.2 KiB)
RX errors © dropped 1 overruns 0 frame ©
TX packets 47 bytes 5730 (5.5 KiB) E 2y
TX errors © dropped 0 overruns © carrier 0 collisions ©

y: flags=73<UP, LOOPBACK, RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid Oxle@<host>
loop txqueuelen 10600 (Local Loopback)
RX packets 6 bytes 278 (278.0 B) ¢ .
RX errors © dropped 38 ?;sgrgng)e rame
xi 23323:596 dezgﬁzdzo overruns © carrier @ collisions e

@raspberrypi:~ S sudo nano setc/dhcpcd.confi

Gambar 3. 4 Perintah pengaturan IP Address Static
3. Masukkan data berikut ke dalam konfigurasi seperti pada Gambar
3.5.
interface ethO
static ip_address=192.168.100.250/24
static routers=192.168.100.1
static domain_name_servers=192.168.100.1

static domain_name_servers=8.8.8.8
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on etho

tho
@r.ess=’192 -168.100.250./24

r»‘s‘;192’ -168.160.1 . -
ain/name. servers=192.168.100.1
main_ name servers=8.8.8.8 ]

Gambar 3. 5 IP configuration

Kemudian, tekan Ctrl+O untuk menyimpan konfigurasi dan Ctrl+X
keluar dari nano.

4. Masukkan perintah /etc/init.d/networking restart seperti pada

Gambar 3.6 untuk melakukan restart networking di Raspberry Pi

 B8:270nsae onli0020:961a Droriyio gy
~€f<@D:4c: tx
RX 2:ckets 14 bytes 128s (:‘1'";“:4:" 1000 (Ethe
rors 0 dropped 1 - "
TX packets 47

bytes 573
TX errors 0 dropped © oae

o: flags=73<up, LOOPBA
S CK, RUNNING> mt
inet 127.0.0.1 netmask 255.9?9?95536

inet6é ::1 prefixlen 128 scopeid Ox10<host>
(Local Loopback)

loop txqueuelen 1000
RX packets 6 bytes 278 (278.0 B)

RX errors © dropped o overruns © frame
TX packets 6 bytes 278 (278.0 B) " .
TX errors © dropped © overruns © carrier 0 collisi

- p:i_.@raspborryp:i.:~ $ sudo nano /etc/dhcpcd.conf
pi@raspberrypi:~ s /etc/init.d/networking restartf

Gambar 3. 6 Restart Networking

5. Masukkan perintah sudo apt-get update kemudian tekan Enter untuk

memperbaharui Raspberry Pi seperti pada Gambar 3.7.
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Gambar 3. 7 Perintah update Raspberry Pi

6. Masukkan perintah sudo apt-get install apache2 —y untuk memasang

Apache pada Raspberry Pi seperti pada Gambar 3.8.

Gambar 3. 8 Pemasangan Apache Web Server

7. Masukkan perintah reboot pada terminal seperti pada Gambar 3.9.

Gambar 3. 9 Reboot
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3.5.2 Memasang HoneyPy
HoneyPy merupakan perangkat lunak honeypot yang dipasang dalam
Raspberry Pi 3 Model B+ berbasis Raspbian dengan langkah-langkah sebagai

berikut:

1. Melalui Terminal, masukkan perintah sudo apt-get update untuk

memperbaharui Raspbian seperti pada Gambar 3.10.

i@raspberrypii~ § sudo npt-gct_updatc 3

:'n:l ‘:\up://archive.raspberryp;.erq/dobun.buutor InRelease o
Get:2 l\ttp://rusph'un,raspharrypi.org/raspb;an buster Inﬂllns;f["ék. S (10
Get:3 hup://nspb'un.rnspbnrrypi.org/rupbun buster/main arm g ,
2,002 kB/s 09

B)
oo% [3 Packages store 49,7 MB)

S

Gambar 3. 10 Update Raspbian

2. Masuk sebagai root dengan perintah sudo su seperti pada
Gambar 3.11.

1

Resolving codeload.github.com (codeload.github.com)... 1
Menghubungi codeload.github.com (codeload.github.com)|19
|hubung .

lPermintaan HTTP dikirimkan, menunggu balasan... 200 0K
leesar: tidak dispesifikasikan [application/x-gzip]
Simpan ke: ‘vi1.1.tar.gz'

et _tcp ipt_set_udp ipt_survive_reboot LICENSE README . md
ive_reboot

Gambar 3. 11 Root

3. Kemudian, mengunduh HoneyPy dengan memasukkan perintah
wget https://github.com/foospidy/HoneyPy/archive/0.4.8.tar.gz
seperti pada Gambar 3.12. File yang diunduh dalam format .zip
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Berkas Sunting

--2019-07-25 11:56:19-- ps t-k
y/ipt-kit/archive

Resolving github.com (github. sl .59

[Menghubungi github.com (github.com)|13.229.188.59|:443... terhubung
IPermintaan HTTP dikirimkan, menunggu balasan... 302 Found gl

Lokasi: https://codeload.github.com/foospidy/ipt-kit/tar.g .1 [mengikuti]
--2019-07-25 11:56:20-- https://codeload.github.com/foospidy/ipt-kit/tar.gz/v
1

Resolving codeload.github.com (codeload.github.com)... 192.30.255.121
Menghubungi codeload.github.com (codeload.github.com)|192.30.255.121]:443... ter
hubung.

Permintaan HTTP dikirimkan, menunggu balasan... 200 OK

Besar: tidak dispesifikasikan [application/x-gzip]

Simpan ke: ‘vi.1.tar.gz'

et_
ive,

tcp ipt_set_udp ipt_survive_reboot LICENSE README . md
t

Gambar 3. 12 Mengunduh HoneyPy

4. Unzip file yang diunduh dengan perintah tar -xzf 0.4.8.tar.gz
seperti pada Gambar 3.13.

vl.1l.tar.gz > 1 8,25K --.-KB/s
2019-07-25 11:56:21 (63,8 KB/s) - 'vl.1l.tar.gz' disimpan [8443]

root@raspberrypi:/home/pi/HoneyPy# ls
lib log README .md vl.l.tar.gz
LICENSE plugins requirements.txt
root@raspberrypi:/home/pi/HoneyPy# [ElCANIe S SRy
root@raspberrypi:/home/pi/HoneyPy# ls
[ letc ipt-kit-1.1 LICENSE plugins requirements. txt
i log README.md v1.l.tar.gz

.1/
/ipt-kit-1.1# cp /tmp/honeypy-ipt.sh .

root@raspberrypi:/home/pi/HoneyPy/ipt-:it-l.1# ISLICENSE
-ipt.sh ipt_reset ipt_set_udp
woingiies ; ipt_survive_reboot README . md

root@raspberrypi:/home/pi/HoneyPy.

e 'i%_;e;'s:oneyw/ipt kit-1.1# ./honey-ipt.sh
; :/home. -kit-1.1# . .sh
rmner??::zz;gg;t.sh: ngak ada berkas atau direktori seperti itu
/homa/pi/nonaypy/ipt-kit-l.l{t ./hongy-mt.sp ;
h: Tidak ada berkas atau direktori seperti itu
pi/HonoyPy/ipt-kit—l.lﬂ ./hongy»lpt.s)] .
k ada berkas atau direktori seperti itu
oneyPy/ipt-kit-l.l# ./honeypy-ipt.sh

root@raspberrypi:
Bl /honey—igt .8l

bash: ./honey-ipt.sh: Tidal
'. root@raspberrypi: /home/pi/H

Gambar 3. 13 Unzip

5. Mengunduh Python dependencies dengan memasukkan perintah
apt-get install -y python-requests python-twisted python-pip
seperti pada Gambar 3.14.
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MRS

| Berkas Snntmg Tkl Bantiian

to acquire the dpkg frontend

. Done
dy the newest version (2
manually ed.
version
g additional packag
python-attr python-aut
python-incremental python-
python-service-ide
.interface
packages:
python-attr-doc python-twisted-bin:dby pytbon:glade2 python-pampy python-qt3
python-wxgtk3.0

hyperlink
asni- WOGUAF‘
twisted- Lln python-twisted-core

y: 'pythen-byperlink

Gambar 3. 14 Dependencies

6. Masukkan perintah pip install twitter dnslib seperti pada Gambar

\ng m@ndld P
Proc

root vaqpberrypl /home/plv pip install tw1tta

Looking in indexes: https://pypi.org/simple, http
Icollecting twitter

Downloading https://files.pythonhosted.org/packages/85/e2/f602
i9491b251464fBecfe2596ac86e6b9068fe7419d3/tw1tter 1.18.0-py2.py3-r
JkB)

200% | Y ( 1 o9 he -
dCollecting dnslib
Downloading https://files.pythonhosted.org/packages/bc/cc/959fea82cc712168183
648f783aa5he2a89elfed5a4da2a2306bb855a47/dns1ib-0.9.10.tar.gz (69kB)
100% | |, | 71kB 1.7MB/s
Building wheels for collected packages: dnslib
Running setup.py bdist _wheel for dnslib ... done
Stored in directory: /root/.cache/pip/wheels/f1/b6/22/9fb2bb674d661964ec640159
fa206449d22591bd7d90bf3c9a
sdSuccessfully built dnslib
Installing collected packages: twitter, dnslib
Successfully installed dnslib-0.9.10 twitter-1.18.0
Ledroot@raspberrypi:/home/pi# exit
exit | I
pidrasph Pi

piwhe

Gambar 3. 15 Twitter Dependencies

7. Masukkan perintah exit untuk keluar sebagai root. Kemudian
masukkan perintah Is —I, selanjutnya masukkan perintah mv
HoneyPy-0.4.8/ HoneyPy untuk memindahkan folder HoneyPy

ke dalam folder home dengan nama HoneyPy seperti pada
Gambar 3.16.
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- |
2019-07-25 11:35:59 (256 KB/s) - °

0.4.8.tar.gz' disimpan [56439]

s{pifraspberrypi:~ S s
nts MagPi Pictures Tenm
vads  Music Public vid

S tar -xzf 0.4.8.tar.gz
$ s -1

i 56439 Jul 25 11:35 0.4.8.tar.gz
i 4096 Jul 10 07:42 Desktop
4096 Jul 10 07:42 Documents
4096 Jul 25 11:34 Downloads
4096 Agu 2 2016 HoneyPy-0.4.8
i 4096 Jul 10 07:15 MagPi
i 4096 Jul 10 07:42 Music
drwxr-xr-x 2 pi pi 4096 Jul 10 07:42 Pictures
drwxr Xr-x 2 p1 px 4096 Jul 10 07:42 Public
4096 Jul 10 07:42 Templates
4096 Jul 10 07:42 videos

TR

Gambar 3. 16 Folder HoneyPy

8. Jalankan HoneyPy tanpa root dengan memasukkan perintah cd
HoneyPy sepertl pada Gambar 3.17

Gambar 3. 17 Menjalankan HoneyPy

Kemudian masukkan perintah python Honey.py kemudian

muncul tampilan HoneyPy seperti pada Gambar 3.18.

pE I \
T | { ‘}‘ I

t_set_udp 123 10123
t_set_udp 137 10137
4 et_tcp 139 10139
./LD( set_tcp 143 10143
+/ipt_set_udp 161 10161
-/ipt_set_tcp 389 10389
‘/1pt set_udp 389 10389
«/ipt_set_tcp 443 10443
+/ipt_set_udp 514 10514
./ipt_set_t
_udp 636 10636
_tcp 873 10873

[HoneyPy Copyright (c) 2013-2015. foospidy]

oneyry console. For help type | ihelp:
HoneyPy> st

Gambar 3. 18 HoneyPy

9. Masukkan perintah list profiles untuk melihat service profile
pada honeypot seperti pada Gambar 3.19.
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-/ipt_set_tcp 7 10007
./ipt_set_udp 7 10007
./ipt_set_tcp 8 10008
./ipt_set_udp 8 10008
./ipt_set_tcp 23 10009

./ipt_set_tcp 24 10010

[HoneyPy Copyright (c) 2013-2015. foospidy]

. |HoneyPy Console. For help type 'help’.
HoneyPy> list profiles

Gambar 3. 19 List profiles

10. Masukkan perintah set profile linux untuk memilih honeypot
menjalankan sebagai linux server full service seperti pada

Gambar 3.20. Kemudian masukkan perintah quit untuk
melakukan restart pada HoneyPy.

tcp._malware

HoneyPy> set profile linux

Profile changed to linux

Quit and restart HoneyPy for profile change to take effect
HoneyPy> quit

Goodbye.

pi@raspberrypi:~/HoneyPy $

Gambar 3. 20 Linux Full Service

11. Untuk menjalankan HoneyPy, masukkan perintah start, stop
untuk memberhentikan layanan dan quit untuk keluar dari
HoneyPy seperti ditunjukkan pada Gambar 3.21.
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udp 389 10389
tcp 443 10443
udp 514 10514
./ipt_set_tcp 6368 10636
./ipt_set_udp 636 10638
./ipt_set_tcp 873 10873

[HoneyPy Copyright (c) 2013-2015. foospidy]

HoneyPy Console. For help type 'hglph

Gambar 3. 21 HoneyPy

3.5.3 Memasang Slowloris

Program serangan Denial of Service (DoS) yang akan dilakukan pada
penelitian ini adalah Slowloris. Pemasangan dilakukan pada komputer dengan
operating system Ubuntu 18.04 seperti pada Gambar 3.6 dengan langkah-langkah

sebagai berikut:

1. Melalui Terminal, masukkan perintah sudo apt-get update untuk
memperbaharui Ubuntu.

2. Kemudian, masukkan perintah sudo apt-get install perl untuk
memasang program perl.

3. Kemudian, masukkan perintah sudo apt-get install libwww-
mechanize-shell-perl untuk library perl dependencies.

4. Kemudian masukkan perintah sudo apt-get install perl-

mechanize.
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Activities ] Terminal v Kam 15:12 @
” example@example-desktop: ~

J File Edit View Search Terminal Help

example@example-desktop:~$ sudo apt-get update

[sudo] password for example:

Err:1 http://security.ubuntu.com/ubuntu bionic-security InRelease
Could not resolve 'security.ubuntu.com'

Err:2 http://id.archive.ubuntu.com/ubuntu bionic InRelease
Could not resolve 'id.archive.ubuntu.com

Err:3 https://desktop-downlead.mendeley.com/download/apt stable InRelease
Could not ve 'desktop-download.mendeley.com'

.ubuntu.com/ubuntu bionic-updates InRelease
solve 'id.archive.ubuntu.com

Err:5 http://id.archive.ubuntu.com/ubuntu bionic-backports InRelease

Could not resolve 'id.archive.ubuntu.com
\ Reading package lists...

: Failled to fe :f/id. i ubuntu.com/ubuntu/dists/bionic/InRelease Could not resolve 'id.archive.ubuntu.com
: Falled to fe :f/id. i buntu.com/ubuntu/dists/bionic-updates/InRelease Could not reselve d.archive.ubuntu.com
: Failed to fetch http://id. ive.ubuntu.com/ubuntu/dists/bionic-backports/InRelease Could not resolve archive.ubuntu.com'
: Failed to fetch http://security.ubuntu.com/ubuntu/dists/bionic-security/InRelease Could not resolve 'security.ubuntu.com'
: Failed to fetch https://desktop-download.mendeley.com/download/apt/dists/stable/InRelease Could not resolve 'desktop-download.mendeley.com

: Some index files failed to download. They have been ignored, or old ones used instead.
example@example-desktop:~$ sudo apt-get install perl
“ Reading package lists... Done
Building dependency tree
Reading state information... Done
perl is already the newest version (5.26.1-6ubuntu®.3).
@ upgraded, ® newly installed, 6 to remove and 223 not upgraded.

Reading state information... Done

libwww-mechanize-shell-perl is already the newest version (©.56-1).
6 upgraded, 6 newly installed, 6 to remove and 223 not upgraded.
example@example-desktop:~$ sudo apt-get install perl-mechanize
Reading package lists... Done

Building dependency tre:

Reading state information... Done

E: Unable to locate package perl-mechanize
example@example-desktop:~$

Gambar 3. 22 Pemasangan Slowloris

3.5.4 Memasang Tcpdump

Tcpdump digunakan untuk merekam trafik yang masuk ke web server.
Tcpdump dipasang di dalam web server. Berikut ini adalah langkah-langkah
memasang Tcpdump:

1. Masukkan perintah sudo apt-get update untuk melakukan update Raspbian
seperti pada Gambar 3.23.

Gambar 3. 23 Raspbian Update

2. Masukkan perintah sudo apt-cache search tcpdump untuk mencari
program tcpdump pada library Raspbian seperti pada Gambar 3.24.
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ac'l:;. resolvng as.:l:ga/;
Oyt vo.raspberrypi.org/de
e re resolving 'archj

ge lists —

to fetch roil: Done

Temporary faj tp://rastian.
Failed to ¥et::{1:::e resoliving
emporary failure r

tP={/archive.
2 . esolving ‘arc
index f 3

stead. iles failed to

aspberrypi:~ s sudo apt-cache search tcpdumpff

Gambar 3. 24 Search tcpdump

3. Masukkan perintah sudo apt-get install tcpdump untuk memasang
Tcpdump seperti pada Gambar 3.25.

- SSLVv3/TLS network protocol analyzer

- command-line network traffic analyzer
- TCP flow recorder

-nox - TCP flow recorder - version withou

extract pieces of and/or glue togethe
Incoming and Outgoing TCP/IP connections
network interface statistics reporting 1

Tool for analyzing tcpdump output

! telnet client with SSL encryption supj
atd-ssl - telnet server with SSL encryption sug
d2-pcap - pcap extension to ulogd

aspberrypi:~ $ sudo apt-get install tcpdumpll]

A L R R e e A R T B et S S
Gambar 3. 25 Install tcpdump

3.5.5 Memasang Tshark

Tshark digunakan untuk merekam trafik yang masuk ke dalam
honeypot. Berikut ini langkah-langkah memasang Tshark:

1. Masukkan perintah sudo apt-get update untuk melakukan update pada
Raspbian seperti pada Gambar 3.26.
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rypii~ % sudo apt-get update

p://archive.raspberrypi.org/debian bus
vy failure resolving 'archive.raspberr
‘;//raspbian.raspberrypi.org/raspbian
y failure resolving ‘raspbian.raspberr
ge lists... Done
fetch http://raspbian.raspberrvpi.or
orary failure resolving 'raspbiaﬁ.
fetch http://archive.raspberrypi.
>rary failure resolving "archive. pb
ndex files failed to download. They ha\

Gambar 3. 26 Raspbian update

2. Masukkan perintah sudo apt-cache search tshark untuk mencari program
tshark pada library Raspbian seperti pada Gambar 3.27.
: .‘A:V:“ - - y " = (_v‘ B ‘r y ”.r > 8 I ¢ T4 o & .
norar al . /raspbian buster I
- jan.raspberrypi.org i.or
h‘\":‘:':l,,f‘;.i.\:to resolving ‘raspbian.r aspberrypi.org
o ists... Done -
i.niq\ .pdai\;‘ﬂ:.g:h http:// raspbian. f::::: I.rx ?fnspborryp.i x
F... Temporary Fhilure r.so"vj'ngr.spborrypi.org/dcb.:an/

.//archive. rypi.org”’
failed tc:yf.tch h:t':.,olvino *archive.raspber Y:..n AR
: ora

ome hey have
index files failed to download. They
X . search tsharkl]

‘dbrm;:::.ypi <~ $ sudo apt-cache

‘_4
Gambar 3. 27 Search Tshark

3. Masukkan perintah sudo apt-get install tshark untuk memasang Tshark
seperti pada Gambar 3.28.
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Pt-cache search tshark

LCs-extra Forensi 1
i
Cs Environment - extra console
- I;et\;ork tra_nffic analyzer - console version
Ython script to automate wireless auditing usi
ark—comn_\on - network traffic analyzer - common file
pPberrypi:~ $ sudo apt-get install tsharkff

-

Gambar 3. 28 Install Tshark

3.5.6 Mendesain Topologi Jaringan
Topologi jaringan untuk penelitian ini didesain berdasarkan referensi dalam
tiga kondisi, kondisi normal, kondisi pnyerangan tanpa dan dengan mekanisme

pertahanan.

Internet

Router MikroTik (RB 951 2n)

=

Web Server

Gambar 3. 29 Topologi jaringan kondisi normal dimana tidak ada attacker dan
honeypot di dalam jaringan
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Pada kondisi normal, topologi jaringan hanya terdiri dari router, web server
dan satu buah laptop sebagai client seperti yang ditunjukkan pada Gambar 3.29.
Aktivitas pada jaringan hanya browsing dengan browser pada satu buah laptop.

Tidak ada penyerangan terhadap web server.

% )

Attacker Internet

Router Mikm"l'l'k [(RB 951 2n)

Web Server

Gambar 3. 30 Topologi jaringan kondisi ketika dilakukan serangan terhadap
webserver

Pada kondisi terjadi penyerangan pada web server, topologi jaringan terdiri
dari router, web server dan satu buah komputer sebagai attacker tanpa adanya
mekanisme pertahanan seperti pada Gambar 3.30. Penyerangan dilakukan selama
lima menit dengan satu buah komputer berbasis Ubuntu.
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E\ﬂ‘.

Attacker Internet

Router MikroTik (RB 951 2n)

Hosevpat Web Server

Gambar 3. 31 Topologi jaringan ketika honeypot di dalam jaringan

Pada kondisi terjadi penyerangan pada web server dengan mekanisme
pertahanan, topologi jaringan terdiri dari router, web server, satu buah komputer
sebagai attacker dan satu buah honeypot seperti pada Gambar 3.31. Mekanisme
pertahanan merupakan kombinasi dari firewall pada router dan honeypot.
Dilakukan perbandingan hasil antara firewall dan kombinasi firewall dan honeypot.
Penyerangan dilakukan selama lima menit dengan satu buah komputer berbasis
Ubuntu.

Topologi jaringan ini merupakan jaringan lokal tak terhubung dengan
internet yang terdiri dari satu buah komputer yang menjadi attacker, 1 buah laptop
untuk mengawasi dan mengatur firewall pada router, RaspberryPi 3 Model B+
yang menjadi honeypot, RaspberryPi 2 Model B sebagai webserver dan Router
MikroTik (RB 951 2n). Eksperimen dilakukan sebagai simulasi jaringan yang
terhubung dengan internet. Gambar 3.32 menunjukkan port-port yang terhubung

dengan router.

Port 1 Port 2 Port 3 Port 4 Port 5

PWR

Laptop  Attacker

Nadya Rich  Gambar 3. 32 Port-port yang terhubung pada Router MikroTik (RB 951 2n)
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Router memiliki IP Address 192.168.100.1/24 dengan port 2 hingga port 4
merupakan bridge. Port 5 dilepas dari bridge sebagai simulasi attacker menyerang
dari internet dengan IP Address 192.168.25.1/24. Port 2 terhubung dengan web
server, port 3 terhubung dengan honeypot, port 4 terhubung dengan laptop,
sedangkan port 5 terhubung dengan komputer sebagai attacker. Web server
beralamatkan 192.168.100.250, honeypot beralamatkan 192.168.100.244 dan
attacker beralamatkan 192.168.25.252.

3.5.7 Mengatur firewall router

Router yang dipakai adalah Mikrotik RB 951 2n. Firewall diatur
menggunakan software WinBox Mikrotik SIA dengan menghubungkan router dan
laptop pada port 4. Beberapa Firewall rules merupakan default configuration.
Firewall yang akan digunakan adalah firewall DDoS Detection and Blocking.
Berikut ini langkah-langkah mengaktifkan firewall DDoS Detection and Blocking
(MikroTik, 2011):

1. Hubungkan laptop dengan router menggunakan kabel RJ45 pada port 4

seperti pada Gambar 3.33 dan Gambar 3.34

Gambar 3. 33 Laptop dihubungkan dengan Router

Nadya Richna Fitri, 2019

LOW INTERACTION HONEYPOT UNTUK MEMINIMALISIR SERANGAN DISTRIBUTED DENIAL OF SERVICE
(DDQOS): SLOWLORIS TERHADAP WEB SERVER

Universitas Pendidikan Indonesia | repository.upi.edu | perpustakaan.upi.edu



52

Gambar 3. 34 Port 4

2. Masuk ke software Winbox kemudian klik connect pada MAC Address

router seperti pada Gambar 3.35.

© WinBox v3.18 (Addresses) - O 4
File Tools
Connect To: |IERR RN RETRT | Keep Password
Login: |admir1 | [ Open In New Window
Password: | |

Connect To RoMON | [ Connect |

Managed Meighbors |

T | Relresh | [Fra @ 3]

[MAC Address + |IP Address [Identity [Version  |Board | Uptime | |+
D4CABD:AZABET 1921681001 Mikro Tik 6434 (.. RES512n 00:01:04

Gambar 3. 35 Tampilan Winbox

3. Masuk ke menu Terminal seperti pada Gambar 3.36.
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N U UL AIULEADIABIE L IVIIKIU 1K - YWINDUX VU42.4 U RDY2 =26 [ITIPSDE)

Session  Settings Dashboard
WS ||| | Safe Mode Session: | D4.CA6D A3:AB 67

55 Cuck Set

5 CAPsMAN

[ Interfaces

I Wirsless
b 1904 HEH TITTTIIITIT HHH

i Dridge latitate Pttt HHE TITTITIITIT HHE

=2 PPP MMM MOM MM ITI 17T III KKK KK

K

== Swich W MM MMM III TIT III KEKKK

13 Mesh b MW ITI 11T IIT  HEK KEH
MM MM ITI ITT III KKK EH

&= P Mg

(sl IPvB r

TS .| MikroTik Router0S 6.43.4 (o) 1998-2018 http:/ /www.mikrotik.com/

%

-+ OpenFlow 21 Gives the list of available commands

3 Routing . [pommand [2] Gives help on the command and list of arguments

{5 System I |[Tab] Completes the command/word. If the input is ambiguous,

& Guces a second [Tab] gives possible options

[ Files / Move up to base level

Lo .. Move up one level

Kl ou /command Use command at the base level

Y Radius (7 messages not shown)

% Tools [ Jan/01/2002 01:00:03 system,error,critical router was rebooted without pro

per shutdown
| New Teminal jan/01/2002 01:00:02 system,error,critical router was rebooted without pro

¥ MetaROUTER  PeE shutdown
“ Jul/12/2018 10:44:33 system,error,critical router was rebooted without pro

#5 Partiion per shutdown

[ ] Moke Supoutsf  [Ju1712/2013 10:44:35 system, error, critical router wes rebooted without pro
per shutdown

@ Manual 9ul/12/2018 10:44:34 system,error,critical router was rebooted without pro

@ New WinBox  [per shutdown
Jul/s12/2019 10:44:34 system,error,critical router was rebooted without pro
B B per shutdown
Jul/12/2019 10:44:33 system,error,critical router was rebooted without pro
per shutdown
Jul/fl2/2019 10:44:35 system,error,critical router was rebooted without pro
per shutdown
[admin@MikroTik] >

Gambar 3. 36 New Terminal pada Winbox

4. Kemudian, masukkan perintah berikut seperti pada Gambar 3.37:
lip firewall filter
add chain=forward connection-state=new action=jump jump-target=detect-
ddos

5. Kemudian, untuk setiap pasangan SrcIP:DstIP” diizinkan untuk beberapa
koneksi baru dengan pengecualian seperti web server agar tidak terblokir
dengan perintah berikut:
add chain=detect-ddos dst-limit=32,32,src-and-dst-addresses/10s
action=return
add chain=detect-ddos src-address=192.168.100.250 action=return

6. Kemudian, memasukkan perintah berikut untuk mendeteksi penyerang
(ddoser) dan target (ddosed) dengan IP Address yang selanjutnya
dimasukkan ke dalam address lists dengan timeout sebesar sepuluh menit:
add chain=detect-ddos action=add-dst-to-address-list address-list=ddosed
address-list-timeout=10m
add chain=detect-ddos action=add-src-to-address-list address-list=ddoser

address-list-timeout=10m
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7. Kemudian, proses paket kembali ke forward chain, dimana paket-paket
yang datang dari ‘ddoser’ menuju ‘ddosed’ diblokir atau di-drop dengan
memasukkan perintah berikut:
add chain=forward connection-state=new src-address-list=ddoser dst-

address-list=ddosed action=drop

[admin@MikroTik] /fip firewall filter» add chain=forward connection-state=new actio
n=jump jump-target=detect-ddos

[admin@MikroTik] fip firewall filter» add chain=detect-ddos dst-limit=32, 32, src-an
d-dst-addresses/1l0s actiocn=return

[admin@MikroTik] fip firewall filter» add chain=detect-ddos src-address=192.168.10
0.250 actiocn=return

[admin@MikroTik] fip firewall filter» add chain=detect-ddos action=add-dst-to-addr
e3s-list address-list=ddosed address-list-timecut=10m

[admin@MikroTik] fip firewall filter» add chain=detect-ddos action=add-src-to-addr
e3s-list address-list=ddoser address-list-timecut=10m

[admin@MikroTik] fip firewall filter> add chain=forward connection-3state=new sSrc-a

ddreass-list=ddoaser dat-address-list=ddosed acticn=drop

Gambar 3. 37 Perintah-perintah firewall DDoS Detection and Blocking

Port Forwarding ke Honeypot diatur dengan Firewall NAT Rule, dibawah ini

merupakan langkah-langkah port forwarding:

1. Masuk ke menu IP lalu pilih Firewall seperti pada Gambar 3.38.

@' admin@ D4 CA:BD:ATABET (MikroTik) - WinB
Session  Settings  Dashboard
e Safe Mode Session:| D4:CAGD:AZAl

Aa Quick Set

1 CAPsMAN

| Interfaces

1 Wireless

@y Bridge

=@ PPP it

= Swich Accounting

%2 Mesh Addresses
Cloud

; :Iz\rﬁ :: DHCP Client

7 MPLS r DHCP Relay

<’ OpenFlow DHCF Server

42 Routing po| LE

© Sysem 3 Firewall

Q Queues e

B8 Fles IPsec

&= Kid Cortrol

. Radius {epiies

_______

Gambar 3. 38 Firewall menu

2. Kemudian, pilih NAT seperti pada Gambar 3.39.
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Firewsall

Fiter Fules NAT |I"-I'Iangle Raw Service Ports Connections  Address Lists

IEHE' @ |l:ll:l Reset Counters || 00 Reset All Counters

H | |Actiur1 |I:hair1 |Sm.Mdress Dst. Address Protocol
.. defconf: masquerade

0 =l mas... srcnat

. Real Web Server

Gambar 3. 39 NAT

3. Kemudian, klik tanda plus biru untuk menambahkan NAT Rule baru seperti
pada Gambar 3.40.

=}

Firewsll

Fiter Rules NAT |I"-I'Iangle Raw Service Port

#][=] [][] ] [7] [oo Resetc

Bdd |A{:tiun |Ehair1 |Sn::.Mdress |D:
o gefconf: masquerade
L 2l maz  =renat

Gambar 3. 40 Add New NAT Rule

4. Di Tab General, masukkan chain dst nat, protocol tcp dan port 80 seperti

pada Gambar 3.41
MAT Rule =80z

General |M'u'ar1c:ed Bdra Action Statistics

Chain: " hd |

Src. Address: | | hd
Dst. Address: | | i
Protocol: [ 1|6 ticp) [E2RS
Src. Port: | | hd
Dst. Port: []/80 .

Gambar 3. 41 NAT Rule General

5. Di Tab Advanced, masukkan ddoser dalam Src. Address List dan ddosed di
Dst. Address List seperti pada Gambar 3.42.
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MNAT Rule <30
General Advanced |E:t|—.:| Action Statistics

Src. Address List: [ | ddoser EAR

Dst. Address List: [ ||ddosed ¥ -

Gambar 3. 42 NAT Rule Advanced
6. Ditab Action, masukkan dst-nat pada action, to addresses adalah IP Address
Honeypot dan to Ports adalah 10080 karena port 80 pada honeypot adalah
10080 seperti pada Gambar 3.43.

MAT Rule <80
General Advanced Exdra  Action |5tati5ticg

Action: [ | |

[ ILog
Log Prefoc | | e
To Addresses: |192.168.100.244 |-
To Ports: | 10080 |-

Gambar 3. 43 NAT Rule Action

3.5.8 Melakukan Eksperimen
Eksperimen dilakukan dalam tiga kondisi, yaitu ketika trafik normal, ketika

terjadi penyerangan tanpa mekanisme pertahanan dan ketika mekanisme

pertahanan dipasang.

1. Kondisi trafik normal
Kondisi dimana tidak ada penyerangan sama sekali, hanya client yang
meangkses web server. Pada penelitian ini, satu buah laptop digunakan

untuk mengakses web server seperti pada Gambar 3.44.
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Gambar 3. 44 Kondisi Trafik Normal

Halaman web diakses dengan memasukkan IP Address web server
192.168.100.250 pada kolom URL. Gambar 3.45 menunjukkan halaman web ketika

diakses melalui laptop ketika tidak ada gangguan atau serangan menuju web server.

X+
| 192.168.100.250

erse Proxy deng.. & Setting Reverse Pro..

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at
/var fwui/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site’s administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

fetc/apache2/
[-- apache2.conf
-~ ports.conf

- mods-enabled

|-~ *.lead

- *.conf
- conf-enabled

-~ *.conf
- sites-enabled

- *.conf

Gambar 3. 45 Halaman web

2. Kondisi penyerangan tanpa mekanisme pertahanan

Kondisi ini dimana terjadi penyerangan tanpa mekanisme pertahanan
seperti pada Gambar 3.46.
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Gambar 3. 46 Kondisi ketika terjadi penyerangan

Penyerangan terhadap web server dilakukan selama lima menit dengan
jumlah koneksi sebesar 1000 koneksi dan timeout lima detik pada port 80.
Penyerangan dilakukan memasukkan perintah perl ./slowloris.pl —dns
192.168.100.250 —port 80 —timeout 5 —num 1000 —tcpto 5 (Arafat & Alam, 2015)
dalam Terminal seperti pada Gambar 3.47.

File Edit View Search Terminal lﬁ‘u‘w y
RS IS e ety s etsonss TP cltnt
y Laera
Usage:
perl ./slowloris.pl -dns [www.exanple.con] -options
Type ‘peridoc ./slowloris.pl' for help with options.

4 tin
Legexanple-desktop:=5 perl ./slowloris.pl -dns 192.168.100.250 -portse
cout 5 -nun 1000 -tcptodl

Gambar 3. 47 Program Slowloris

Trafik paket data yang masuk ke web server direkam dengan software
tcpdump, kemudian hasilnya disimpan dalam format .pcap dengan memasukkan
perintah sudo tcpdump —n —i eth0 —s 0 —w (nama file).pcap (Arafat & Alam, 2015)
seperti pada Gambar 3.48.
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I NN
- F.r‘pf;'- E-sumt\uxp -n -i eth® -s 0 -w cobadiserang5mntfpcap

.
v
Z

Gambar 3. 48 tcpdump pada web server

3. Kondisi penyerangan dengan mekanisme pertahanan
Kondisi ini dimana terjadi penyerangan dengan mekanisme pertahanan
seperti pada Gambar 3.49. Kondisi ini akan dibagi menjadi dua kondisi,
yaitu dimana hanya firewall saja sebagai mekanisme pertahanan, kemudian
ketika digabungkan dengan honeypot. Laptop digunakan sebagai monitor
trafik paket data yang di forward menuju honeypot.

Gambar 3. 49 Kondisi ketika telah dipasang mekanisme pertahanan

Honeypot yang digunakan adalah HoneyPy, yang merupakan low to medium

interaction honeypot. HoneyPy dijalankan full service sebagai Linux server seperti
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pada Gambar 3.50 dengan tiruan port 80 untuk layanan HTTP pada port 10080
seperti pada Gambar 3.51.

./ipt_set_udp 389 10389
v #

./ipt_set_tcp 636 10636
./ipt_set_udp 636 10638
.Zipt_set_tcp 873 10873

i 1160 10110
pt_set_tcp 111 10111
set_udp 111 10111
t 123 10123
137 18137

139 19139

p 143 10143

[udp 181 108161

t tep 389 10389

T udp 389 16389
tep 443 10443

Gambar 3. 51 Tiruan Port 80 pada port 10080

Trafik paket data yang masuk ke dalam honeypot direkam dalam format .cap
dengan menggunakan Tshark dengan memasukkan perintah sudo tshark —w /(nama
file).cap seperti pada Gambar 3.52. Kemudian, trafik paket data yang terekam

dianalisa menggunakan Wireshark.
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| be dana
be dang

Gambar 3. 52 Menjalankan Tshark

3.6 Analisis Data

Trafik paket data hasil eksperimen dari tiga kondisi direkam dalam web server
menggunakan program tcpdump. Trafik paket data dalam jaringan direkam dalam
tiga kondisi, yaitu trafik normal, trafik kondisi penyerangan tanpa mekanisme
pertahanan dan dengan mekanisme pertahanan. Kemudian trafik paket data yang
terekam dianalisa menggunakan program wireshark. Kemudian, dilakukan
perbandingan tiga kondisi tersebut, apakah dengan diterapkannya honeypot sebagai
mekanisme pertahanan mengurangi serangan Slowloris terhadap web server.
Dilakukan perekaman trafik yang masuk ke dalam web server dan Honeypot dengan
menggunakan software tcpdump dan Tshark yang masih menjadi bagian dari
Wireshark.
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