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ABSTRAK

Di Indonesia terutama di kawasan perkotaan, kendaraan merupakan salah satu alat
transportasi yang tidak lepas dari kebutuhan sehari-hari, salah satu kendaraan terbanyak
yaitu sepeda motor. Sepeda motor difungsikan sebagai media transportasi sehari-hari baik
untuk perjalanan ketempat kerja, pasar, sekolah ataupun untuk hiburan. Sehingga sepeda
motor merupakan kendaraan yang lazim atau hampir dimiliki setiap keluarga. Dengan
banyaknya jumlah sepeda motor yang ada di Indonesia, jumlah pencurian sepeda motor
pun bisa dibilang tinggi dibandingkan dengan kendaraan bermotor yang lainnya. Hal ini
disebabkan oleh perkembangan teknologi sepeda motor yang belum maksimal dalam hal
sistem keamanannya. Biasanya sistem keamanan yang disediakan pabrikan hanya terfokus
pada penggunaan kunci kontak dan kunci stang. Untuk meminimalisir kasus pencurian,
peneliti merancang sistem keamanan tambahan berupa mikrokontroler Arduino Uno yang
dikendalikan melalui smartphone dengan jaringan Bluetooth. Algoritma yang digunakan
pada rancangan ini yaitu RSA dan Diffie-Hellman yang merupakan Aybrid cryptosystem
berfungsi sebagai pembangkit kunci public dan private, sedangkan algoritma AES
berfungsi untuk enkripsi dekripsi password yang dikirim oleh smartphone dan diterima
oleh Arduino. Untuk mengetahui tingkat keamanan pada algoritma AES dilakukan
beberapa pengujian antara lain Avalanche Effect yang dibagi menjadi dua bagian, yaitu
confusion sebesar 50,51% dan diffusion sebesar 49,75%, dan pengujian Randomness
dengan hasil yang menyatakan lolos uji keacakan. Untuk Mengetahui keamanan dari sistem
yang telah dibuat maka dilakukan pengujian dengan password guessing attack yang
menunjukan bahwa sistem yang telah dibuat tahan terhadap serangan-serangan tersebut.
Untuk pengujian Bluetooth dilakukan dengan cara mengukur setiap jarak dalam satuan
meter. Dengan pengujian tanpa hambatan, Bluetooth dapat mengirim dan menerima data
sejauh 12 meter, sedangkan pengujian dengan hambatan hanya dapat mengirim dan
menerima data kurang dari 7 meter.

Kata Kunci : Arduino Uno, Bluetooth, AES, Diffie-Hellman, RSA, Hybrid cryptosystem.
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ABSTRACT

In Indonesia, especially in urban areas, the vehicle is a form of transportations that can
not be separated from daily needs, one of the most used vehicles are motorbikes.
Motorbikes are used as daily transportation whether for travel to work, markets, schools
or for entertainment. Therefore, a motorbike is a common vehicle that almost owned by
every family. With a large number of motorbikes in Indonesia, the number of motorbike
thefts can be considered high compared to the other forms of vehicles. This is due to the
development of motorcycle technology that has not yet been maximized in terms of its
security system. Usually, the security systems provided by the manufacturer only focuses
on the use of ignition keys and handlebar locks. To minimize the theft cases, the researcher
designed an additional security system in the form of an Arduino Uno microcontroller that
is controlled via a smartphone with Bluetooth network. The algorithm used in this design
is RSA and Diffie-Hellman which is a hybrid cryptosystem that functions as a public and
private key generator, while the AES algorithm serves to encrypt password decryption sent
by a smartphone and received by Arduino. To find out the level of security in the AES
algorithm, several tests were carried out including Avalanche Effect which was divided
into two parts, namely confusion by 50.51% and diffusion by 49.75%, and Randomness
testing with the results that passed the randomness test. To find out the security of the
system that has been created, it is tested with a guessing attack password that shows that
the system has been made resistant to these attacks. Bluetooth testing was carried out by
measuring each distance in meters. Test without obstacles shows that Bluetooth can send
and receive the data as far as 12 meters, while test with obstacles shows that it can only
send and receive data less than 7 meters.

Keywords : Arduino Uno, Bluetooth, AES, Diffie-Hellman, RSA, Hybrid cryptosystem.
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