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BAB IV 

HASIL DAN PEMBAHASAN 

4.1 Algoritma Kriptosistem Gabungan S-ECIES dan RSA 

 

Gambar 1.1 Skema Kriptosistem Gabungan S-ECIES dan RSA 

Algoritma kriptosistem gabungan S-ECIES dan RSA dapat dijelaskan 

sebagai berikut: 

1. Pengirim menentukan plaintext yang akan dikirimkan kepada 

penerima. Penerima membangkitkan kunci publik dan kunci privat 

RSA dan S-ECIES yang akan digunakan. 

2. Penerima mengirimkan kedua kunci publik kepada pengirim. 

3. Pengirim melakukan enkripsi terhadap plaintext menggunakan kunci 

publik S-ECIES penerima. Hasil berupa ciphertext 1 yang berupa 

pasangan        . 

4. Pengirim kemudian melakukan enkripsi terhadap ciphertext 1 dengan 

cara mengenkripsi    menggunakan kunci publik RSA penerima 

menjadi   . Hasil berupa ciphertext 2 yang berupa pasangan         

yang kemudian akan dikirimkan kepada penerima. 
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5. Penerima menerima ciphertext 2 dari pengirim, kemudian melakukan 

dekripsi terhadap    menggunakan kunci privat RSA penerima. Hasil 

berupa ciphertext 1 yang berupa pasangan        . 

6. Penerima melakukan dekripsi terhadap ciphertext 1 menjadi plaintext 

menggunakan kunci privat S-ECIES penerima. 

Kriptosistem gabungan ini dapat didefinisikan sebagai berikut. 

Definisi 4.1.1 Kriptosistem Gabungan S-ECIES dan RSA 

Diberikan   kurva eliptik pada lapangan    (    bilangan prima) sedemikian 

sehingga terdapat       subgrup dari   dengan order   bilangan prima. 

Diberikan      dengan    , di mana   dan   merupakan bilangan prima. 

Diberikan     
  dan             , didefinisikan: 

  {                                (        )} 

Kunci publik dibentuk oleh  ,  ,  ,   dan  , dan kunci privat oleh     
 ,  ,   

dan  . Untuk                        , bilangan acak rahasia     
  dan 

plaintext     
 , didefinisikan fungsi enkripsi 

                                                

di mana            dan     . 

Untuk ciphertext           di mana          dan      , didefinisikan 

fungsi dekripsi 

         
           

           

di mana 

                               

 Proses Pembangkitan Kunci 4.1.1

Pada kriptosistem gabungan S-ECIES dan RSA ini, penerima melakukan 

pembangkitan kunci publik dan kunci privat yang kemudian dikirmikan kepada 

pengirim. Berikut langkah-langkah pembangkitan kunci publik dan kunci privat. 

1. Pilih sebuah   kurva eliptik pada bilangan prima    dengan      , 

kemudian pilih sebuah     generator dari         dengan 

| |    bilangan prima. Didapat nilai  ,   dan  . Pada program akan 
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digunakan kurva eliptik P-256 dengan nilai-nilai  ,   dan   diberikan 

dan   berukuran 256-bit. 

2. Menggunakan Algoritma 2.4.1.1, penerima membangkitkan nilai-nilai 

 ,  ,  ,   dan   dengan syarat    . Pada program akan digunakan 

        dan   berukuran 2048-bit sehingga akibatnya syarat     

terpenuhi. 

3. Penerima membangkitkan sebuah bilangan acak     
 , kemudian 

menghitung     . 

4. Didapat kunci publik adalah 5-tuple             dan kunci privat 

adalah 4-tuple          . 

 Enkripsi 4.1.2

Setelah menerima kunci publik, pengirim kemudian melakukan enkripsi 

terhadap plaintext. Langkah-langkah enkripsi adalah sebagai berikut. 

1. Pengirim menentukan sebuah plaintext berupa teks alfanumerik. 

Pengirim kemudian mengubah setiap karakter pada plaintext menjadi 

bilangan bulat dengan aturan setiap karakter menjadi sebuah blok 

plaintext    dengan           . Pada program akan digunakan 

sistem ASCII untuk mengubah plaintext menjadi bilangan bulat. 

2. Pengirim membangkitkan sebuah bilangan acak     
 , kemudian 

menghitung nilai   . 

3. Pengirim kemudian melakukan kompresi titik    menggunakan 

Definisi 2.4.3.1. Hasil kompresi menjadi nilai   . 

4. Pengirim kemudian menghitung nilai           . Pengirim 

kemudian menghitung nilai                  untuk setiap  . 

5. Pengirim kemudian menghitung nilai    
    

          dan    

{   
}. 

6. Didapat ciphertext adalah        . 
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 Dekripsi 4.1.3

Setelah menerima ciphertext, penerima kemudian melakukan dekripsi 

terhadap ciphertext untuk memperoleh plaintext kembali. Langkah-langkah 

dekripsi adalah sebagai berikut. 

1. Penerima menghitung nilai                -               

menggunakan Algoritma 2.4.3.1. 

2. Penerima kemudian menghitung nilai        

          untuk setiap 

   
   . 

3. Penerima kemudian mendapatkan kembali blok-blok plaintext dengan 

menghitung          
          . 

4. Penerima kemudian mengubah kembali setiap blok    pada plaintext 

menjadi karakter alfanumerik. 

 Contoh Enkripsi dan Dekripsi 4.1.4

Contoh pembangkitan kunci, enkripsi dan dekripsi pada kriptosistem 

gabungan S-ECIES dan RSA adalah sebagai berikut: Misalkan Alice ingin 

mengirimkan plaintext berupa bilangan bulat    . Bob kemudian memilih 

kurva eliptik   yang didefinisikan sebagai himpunan       yang memenuhi 

          pada    . Bob kemudian membangkit membangkitkan dua buah 

bilangan prima     dan     , kemudian menghitung nilai        

      dan nilai                        . Bob kemudian 

memilih suatu bilangan     yang relatif prima terhadap     . Bob kemudian 

menghitung nilai      menggunakan algoritma Euclid yang diperluas. 

Karena | |     merupakan bilangan prima, maka berdasarkan Teorema 

2.2.1,   merupakan grup siklik dan seluruh titik pada   kecuali   merupakan 

generator dari  . Bob kemudian mengambil sebuah generator           dan 

sebuah bilangan bulat acak        . Bob kemudian menghitung      

                ⏟              
 

      . Maka diperoleh kunci publik Bob 

adalah (                   ) dan kunci privat Bob adalah            . Bob 

kemudian mengirimkan kunci publiknya kepada Alice. Alice kemudian memilih 
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sebuah bilangan bulat acak        . Alice kemudian menghitung nilai 

                       . Alice kemudian mengenkripsi plaintext 

menggunakan kunci publik Bob. Hasil enkripsi adalah: 

                                   mod            

                (      )      mod              

                           

            

Alice kemudian mengirimkan ciphertext kepada Bob. Bob kemudian 

mendekripsi ciphertext menggunakan kunci privat Bob. Bob kemudian 

menghitung                -          (     )               . 

Hasil dekripsi adalah: 

     
           

           

                            

   

Maka Bob mendapatkan pesan asli adalah    . 

4.2 Perancangan Program Komputer 

Untuk melakukan validasi dan mempermudah melakukan pembangkitan 

kunci, enkripsi dan dekripsi pada kriptosistem gabungan, dilakukan pembuatan 

sebuah program komputer. Program dibuat menggunakan bahasa pemrograman 

Python 3.5. Rancangan tampilan awal program adalah berikut ini. 

  

Gambar 1.2 Rancangan Tampilan Awal Program 
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Pada tampilan awal, pengguna berada pada tampilan untuk melakukan 

pembangkitan kunci. Pengguna dapat beralih ke tampilan untuk melakukan 

enkripsi dan dekripsi menggunakan tab yang ada. Pada tampilan pembangkitan 

kunci, terdapat dua buah tombol yang masing-masing berfungsi untuk memilih 

lokasi direktori penyimpanan kunci publik dan kunci privat. Terdapat pula tombol 

yang berfungsi untuk memulai proses pembangkitan kunci. Apabila kunci selesai 

dibangkitkan, kunci publik dan kunci privat akan disimpan sebagai file object 

Python pada lokasi direktori yang sudah dipilih. Kunci publik dan kunci privat 

juga akan dicetak ke dalam text box yang terdapat pada bagian bawah tampilan. 

Tampilan tab enkripsi dapat dilihat pada gambar berikut ini. 

 

Gambar 1.3 Rancangan Tampilan Tab Enkripsi 

Pada tab enkripsi, pengguna dapat melakukan enkripsi terhadap plaintext. 

Terdapat sebuah text box untuk memasukkan isi plaintext yang akan dienkripsi. 

Terdapat pula dua buah tombol yang masing-masing berfungsi untuk memilih 

lokasi kunci publik yang akan digunakan (berupa file object Python) dan lokasi 

untuk menyimpan ciphertext sebagai file object Python. Terdapat pula sebuah 

tombol untuk memulai proses enkripsi. Ciphertext yang dihasilkan kemudian akan 

disimpan sebagai file object Python pada lokasi yang sudah dipilih. Ciphertext 

yang dihasilkan kemudian akan disimpan sebagai file object Python pada lokasi 

yang sudah dipilih dan juga dicetak ke dalam text box yang terdapat pada bagian 

bawah. 

Tampilan tab dekripsi dapat dilihat pada gambar di bawah ini. 
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Gambar 1.4 Rancangan Tampilan Tab Dekripsi 

Pada tab dekripsi, pengguna dapat melakukan dekripsi terhadap ciphertext. 

Terdapat dua buah tombol yang masing-masing berfungsi untuk memilih lokasi 

kunci privat yang akan digunakan dan lokasi file ciphertext yang akan didekripsi 

(berupa file object Python). Terdapat pula sebuah tombol untuk memulai proses 

dekripsi. Plaintext yang dihasilkan kemudian akan dicetak ke dalam text box yang 

terdapat pada bagian bawah. 

4.3 Pembuatan Program Komputer 

Setelah dilakukan perancangan tampilan program, maka dilakukan 

pembuatan program. Program dibuat menggunakan bahasa pemrograman Python 

versi 3.5. Pada program digunakan kurva eliptik P-256 untuk parameter-parameter 

S-ECIES, sedangkan untuk paramater RSA dibangkitkan modulus berukuran 

2048-bit. Kunci publik dan kunci privat yang sudah dibangkitkan masing-masing 

disimpan berupa file object Python. Plaintext berupa teks alfanumerik yang 

kemudian akan diubah menjadi bilangan bulat menggunakan sistem ASCII. 

Ciphertext hasil enkripsi disimpan berupa file object Python. Berikut tampilan 

program yang sudah selesai dibuat. 



40 

 

Tamado Ramot Sitohang, 2017 
KRIPTOSISTEM GABUNGAN ANTARA S-ECIES DAN RSA 
Universitas Pendidikan Indonesia | repository.upi.edu | perpustakaan.upi.edu 

 

Gambar 1.5 Tampilan Awal Program 

 

Gambar 1.6 Tampilan Tab Enkripsi 
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Gambar 1.7 Tampilan Tab Dekripsi 

4.4 Validasi Program dengan Contoh 

Setelah program selesai dikonstruksi, maka diperlukan validasi untuk 

mengecek apakah plaintext hasil enkripsi dan dekripsi masih sama dengan 

plaintext aslinya atau tidak. Validasi dilakukan menggunakan beberapa contoh 

berikut yang didapatkan dari output aplikasi. 

Contoh 4.4.1 Pembangkitan Kunci, Enkripsi dan Dekripsi 

Misalkan Bob ingin membangkitkan kunci publik dan kunci privat. Bob kemudian 

secara acak menggunakan program yang sudah dibuat membangkitkan nilai-nilai 
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dan 

                                                

                                               

                                               

                                               

                                               

                                               

                                   

Selanjutnya menggunakan program, Bob menghitung nilai       dan      

          . Bob kemudian mendapatkan nilai 

                                                

                                               

                                               

                                               

                                               

                                               

                                               

                                               

                                               

                                               

                                               

                                               

                                               

                    

dan 
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Menggunakan program, Bob kemudian memilih         yang relatif prima 

terhadap     . Menggunakan program, Bob kemudian menghitung nilai  . Bob 

kemudian mendapat 

                                                

                                               

                                               

                                               

                                               

                                               

                                               

                                               

                                               

                                               

                                               

                                               

                                               

                    

Menggunakan kurva eliptik P-256, Bob mendapatkan nilai-nilai  ,   dan  . Bob 

kemudian secara acak menggunakan program memilih 

                                                

                                 

dan menghitung nilai 
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Bob kemudian mendapatkan kunci publik             dan kunci privat 

         . Bob kemudian mengirimkan kunci publik kepada Alice. Misalkan 

Alice ingin mengirimkan plaintext “Si”. Menggunakan program, plaintext 

kemudian direpresentasikan ke dalam bilangan bulat dengan aturan setiap karakter 

menjadi sebuah blok plaintext menggunakan sistem ASCII. Hasilnya dapat dilihat 

pada tabel berikut. 

Tabel 1.1  epresentasi Plaintext  alam  istem A     

Karakter Kode Desimal ASCII 

S 83 

i 105 

 

Menggunakan program, Alice kemudian memilih secara acak nilai     
 , 

didapat 

                                                

                                

Menggunakan program, Alice kemudian menghitung nilai 

                                                 

                                               

                                               

                     

dan 

                                                      

                                                    

                                                

                    

Alice kemudian melakukan kompresi titik pada    menggunakan program, hasil 

kompresi menjadi nilai   . Didapat 
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Alice kemudian menghitung nilai    
 (            )

 
         untuk setiap  . 

Didapat 

   
 (             )

 
                                   

                                                      

                                                      

                                                     

                                               

                                               

                                               

                                               

                                               

                                               

                                               

                                               

                                               

                    

dan 

   
 (              )
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Alice kemudian mendapat    {   
}. Ciphertext yang diperoleh adalah        . 

Alice lalu mengirimkan ciphertext kepada Bob. Bob kemudian melakukan 

dekripsi ciphertext yang diterimanya dari Alice. Bob kemudian menghitung nilai 

                                             

                                              

                                               

                                           

Bob kemudian mencari invers multiplikatif   . Didapat 

  
                                                 

                                 

Bob kemudian mencari nilai-nilai    (   

       )    
          . Didapat 

   (   

       )    
              

   (   

       )    
               

Bob kemudian mengembalikan setiap blok plaintext hasil dekripsi menjadi teks 

alfanumerik menggunakan sistem ASCII menggunakan program. Didapat 

plaintext hasil dekripsi adalah “Si”. Karena plaintext hasil dekripsi dari 

ciphertext sama dengan plaintext asli, maka program berjalan dengan baik 

(program valid). 


