
 
61/S/TEKKOM-KCBR/PK.03.08/15/AGUSTUS/2025 

IMPLEMENTASI SNORT DAN IPTABLES DENGAN MONITORING 

GRAFANA DAN NOTIFIKASI TELEGRAM UNTUK KEAMANAN 

SERVER 

 

 
 

 

SKRIPSI 

 

diajukan untuk memenuhi sebagian syarat untuk memperoleh gelar Sarjana Teknik 

pada Program Studi Teknik Komputer 

 

 

Oleh: 

Rafli Maulid Firmansyah 

2101233 

 

 

 

 

 

PROGRAM STUDI TEKNIK KOMPUTER 
KAMPUS UPI DI CIBIRU 

UNIVERSITAS PENDIDIKAN INDONESIA 
2025 



i 
Rafli Maulid Firmansyah, 2025 
IMPLEMENTASI SNORT DAN IPTABLES DENGAN MONITORING GRAFANA DAN NOTIFIKASI 
TELEGRAM UNTUK KEAMANAN SERVER 
Universitas Pendidikan Indonesia | repository.upi.edu | perpustakaan.upi.edu 

HALAMAN HAK CIPTA 
 

IMPLEMENTASI SNORT DAN IPTABLES DENGAN MONITORING 

GRAFANA DAN NOTIFIKASI TELEGRAM UNTUK KEAMANAN 

SERVER 

 

 

 

oleh 

Rafli Maulid Firmansyah 

NIM 2101233 

 

 

 

Sebuah Skripsi yang Diajukan untuk Memenuhi Salah Satu Syarat Memperoleh 

Gelar Sarjana Teknik pada Program Studi S1 Teknik Komputer 

 

 

 

© Rafli Maulid Firmansyah 

Universitas Pendidikan Indonesia 

2025 

 

 

 

Hak Cipta Dilindungi Undang-Undang 

Skripsi ini tidak boleh diperbanyak seluruhnya atau sebagian, dengan dicetak 

ulang, difoto kopi, atau cara lainnya tanpa izin penulis  



ii 
Rafli Maulid Firmansyah, 2025 
IMPLEMENTASI SNORT DAN IPTABLES DENGAN MONITORING GRAFANA DAN NOTIFIKASI 
TELEGRAM UNTUK KEAMANAN SERVER 
Universitas Pendidikan Indonesia | repository.upi.edu | perpustakaan.upi.edu 

HALAMAN PENGESAHAN SKRIPSI 

RAFLI MAULID FIRMANSYAH 

IMPLEMENTASI SNORT DAN IPTABLES DENGAN MONITORING 

GRAFANA DAN NOTIFIKASI TELEGRAM UNTUK KEAMANAN 

SERVER 

Disetujui dan Disahkan Oleh Pembimbing: 

Pembimbing 1 

Devi Aprianti Rimadhani Agustini, S.Si., M.Si. 

NIP. 920200819890421201 

Pembimbing 2 

Muhammad Taufik Dwi Putra, S.Tr.Kom., M.T.I. 

NIP. 920200819940117101 

Mengetahui, 

Ketua Program Studi S-1 Teknik Komputer 

Dr. Eng. Munawir, S.Kom., M.T. 

NIP. 920200819851205101 



iii 
Rafli Maulid Firmansyah, 2025 
IMPLEMENTASI SNORT DAN IPTABLES DENGAN MONITORING GRAFANA DAN NOTIFIKASI 
TELEGRAM UNTUK KEAMANAN SERVER 
Universitas Pendidikan Indonesia | repository.upi.edu | perpustakaan.upi.edu 

PERNYATAAN BEBAS PLAGIARISME 

Saya yang bertanda tangan di bawah ini: 

Nama  : Rafli Maulid Firmansyah 

NIM  : 2101233 

Program Studi : Teknik Komputer 

Judul Karya : Implementasi Snort dan IPtables dengan Monitoring Grafana dan 

Notifikasi Telegram untuk Keamanan Server 

Dengan ini saya menyatakan bahwa karya tulis ini merupakan hasil kerja saya 

sendiri. Saya menjamin bahwa seluruh isi karya ini baik, baik sebagian maupun 

keseluruhan, bukan merupakan plagiarisme dari karya orang lain, kecuali pada 

bagian yang telah dinyatakan dan disebutkan sumbernya dengan jelas. 

Jika di kemudian hari ditemukan pelanggaran terhadap etika akademi atau unsur 

plagiarisme, saya bersedia menerima sanksi sesuai peraturan yang berlaku di 

Universitas Pendidikan Indonesia 

Kabupaten Bandung, 19 Agustus 2025 

Rafli Maulid Firmansyah 



iv 
Rafli Maulid Firmansyah, 2025 
IMPLEMENTASI SNORT DAN IPTABLES DENGAN MONITORING GRAFANA DAN NOTIFIKASI 
TELEGRAM UNTUK KEAMANAN SERVER 
Universitas Pendidikan Indonesia | repository.upi.edu | perpustakaan.upi.edu 

KATA PENGANTAR 

Alhamdulillahilladzi bini'matihi tatimmush sholihaat, Puji serta syukur 

kehadiran Allah Subhanahu wa ta’ala karena atas rahmat dan karunia-Nya, 

sehingga penulis dapat menyelesaikan skripsi berjudul “Implementasi Snort Dan 

Iptables Dengan Monitoring Grafana Dan Notifikasi Telegram Untuk Keamanan 

Server.” tepat pada waktunya. Skripsi ini dibuat dengan tujuan memperoleh gelar 

Sarjana Teknik (S.T) pada Program Studi Teknik Komputer, Universitas Pendidikan 

Indonesia, Kampus UPI di Cibiru. 

Penulis menyadari bahwasanya skripsi ini tidak lepas dari pertolongan Allah 

Subhanahu wa ta’ala. Penulis juga ingin mengucapkan rasa terima kasih kepada 

banyak pihak diantaranya: 

1. Allah Subhanahu wa ta’ala dengan segala Rahmat dan Karunia-Nya 

yang selalu memberikan kesehatan, kemudahan, dan kelancaran kepada 

penulis dalam menyelesaikan skripsi ini. 

2. Kedua orang tua di rumah, Bapak Herry Sungkono dan Ibu Lis Rosita 

yang senantiasa memanjatkan do’a dan memberikan dukungan baik 

moral ataupun material sehingga penulis bisa menyelesaikan skripsi ini. 

3. Bapak Dr. Eng. Munawir, S.Kom., M.T., selaku Wakil Direktur Bidang 

Pendidikan, Kemahasiswaan, dan Penjaminan Mutu yang telah 

memberi dukungan selama proses penyusunan skripsi ini. 

4. Bapak Anugrah Adiwilaga, S.ST., M.T., selaku Kepala Program Studi 

Teknik Komputer yang telah memberi dukungan selama proses 

penyusunan skripsi ini. 

5. Ibu Devi Aprianti Rimadhani Agustini, S.Si., M.Si., selaku Dosen 

Pembimbing pertama atas bimbingan, dukungan, dan ilmu yang telah 

Ibu berikan selama proses penyusunan skripsi ini, karena tanpa arahan 

dan nasihat Ibu, saya tidak akan dapat menyelesaikan penelitian ini 

dengan baik. 

6. Bapak Muhammad Taufik Dwi Putra, S.Tr.Kom., M.T.I., selaku Dosen 

Pembimbing kedua dan Dosen Pembimbing Akademik atas bimbingan, 

dukungan, dan ilmu yang telah Bapak berikan selama proses 



v 
Rafli Maulid Firmansyah, 2025 
IMPLEMENTASI SNORT DAN IPTABLES DENGAN MONITORING GRAFANA DAN NOTIFIKASI 
TELEGRAM UNTUK KEAMANAN SERVER 
Universitas Pendidikan Indonesia | repository.upi.edu | perpustakaan.upi.edu 

penyusunan skripsi ini, karena tanpa arahan dan nasihat Bapak, saya 

tidak akan dapat menyelesaikan penelitian ini dengan baik. 

7. Bapak dan Ibu Dosen Program Studi Teknik Komputer serta seluruh 

civitas akademik Universitas Pendidikan Indonesia di Kampus Cibiru 

atas jasa dan kebaikannya selama masa perkuliahan. 

8. Teman-teman mahasiswa Teknik Komputer angkatan 2021 diantaranya, 

Yunus, Rizki Omok, Didi, Johan, Izzan, Farhan Naufal, Raihan Anwar, 

Raihan Akbar, Apip, Randi, Ari, Aziz, Tiar, Wesly, Naufal Zaky, Azka 

Adhitama, Haidar, Ananka, Anggita, dan Irzia yang telah menjadi teman 

seperjuangan selama masa perkuliahan ini. 

9. Kakak Tingkat Teknik Komputer angkatan 2020 diantaranya, 

Muhammad Hisyam, Aksyal, Dhimaz Atmin, Padil, Rastra, dan 

Ferdinand Free Fire yang senantiasa memberikan arahan dan dukungan 

selama masa perkuliahan ini. 

10. Habibah Dyah selaku teman magang di Elcorps yang telah memberikan 

referensi terhadap penelitian ini. 

11. Ananda Shafa Nurfauzia selaku orang terdekat penulis yang telah 

memberikan kenangan selama di SMA hingga berkuliah di Universitas 

Pendidikan Indonesia serta turut memberikan dukungan dalam 

menyelesaikan penelitian ini.  

12. Auryn Jovita Salmaa selaku sahabat penulis yang selalu mendukung dan 

memberikan semangat dalam menyelesaikan penelitian ini. 

13. Laila Latifa Putri selaku sahabat penulis yang selalu mendukung dan 

memberikan semangat dalam menyelesaikan penelitian ini. 

Penulis menyadari bahwa skripsi ini masih memiliki kekurangan, sehingga 

sangat diharapkan masukan dan kritik dari berbagai pihak untuk perbaikan di masa 

mendatang. Sekali lagi, saya mengucapkan terima kasih dan mohon maaf yang 

sebesar-besarnya jika terdapat kesalahan. Semoga penelitian ini memberikan 

manfaat bagi para pembaca. 

  



vi 
Rafli Maulid Firmansyah, 2025 
IMPLEMENTASI SNORT DAN IPTABLES DENGAN MONITORING GRAFANA DAN NOTIFIKASI 
TELEGRAM UNTUK KEAMANAN SERVER 
Universitas Pendidikan Indonesia | repository.upi.edu | perpustakaan.upi.edu 

IMPLEMENTASI SNORT DAN IPTABLES DENGAN MONITORING 
GRAFANA DAN NOTIFIKASI TELEGRAM UNTUK KEAMANAN 

SERVER 

 

Rafli Maulid Firmansyah 

2101233 

 

ABSTRAK 
Ancaman serangan siber yang terus meningkat dan kompleks telah menjadikan 
server sebagai target utama kejahatan siber. Menurut laporan Badan Siber dan Sandi 
Negara (BSSN) tahun 2024, Indonesia menghadapi 330.527.636 serangan siber. 
Salah satu serangan yang merusak adalah Distributed Denial of Service (DDoS), 
diantaranya pernah melumpuhkan situs KPU pada Februari 2024. Sehingga 
diperlukan sistem keamanan yang mampu memastikan keamanan server. Penelitian 
ini mengembangkan sebuah sistem keamanan server yang mengimplementasikan 
Snort dan IPtables untuk mendeteksi dan memblokir intrusi. Metode Penelitian 
yang digunakan adalah menggunakan Design and Development (D&D) dengan 
Metode Pengembangan yang digunakan adalah pendekatan Network Development 
Life Cycle (NDLC) yang meliputi Analysis, Design, Implementation, dan 
Monitoring. Snort berfungsi sebagai sistem deteksi yang memicu alert ke dalam 
log, yang kemudian dibaca oleh skrip Bash untuk secara otomatis melakukan 
pemblokiran ke IPtables. Untuk visualisasi, Logstash memproses log Snort dan 
mengirimkannya ke Elasticsearch, lalu ditampilkan pada Grafana. Hasil pengujian 
terhadap tujuh jenis serangan siber menunjukkan bahwa sistem berhasil mendeteksi 
dan memblokir semua serangan secara cepat dengan nilai rata-rata waktu deteksi 
kurang dari 3 detik untuk pengujian IP lokal dan waktu minimal deteksi 5 detik 
untuk pengujian IP publik. Pemblokiran cepat oleh IPtables juga terbukti menjaga 
kinerja server tetap stabil. Integrasi dengan Telegram terbukti mampu dalam 
mengirimkan notifikasi adanya serangan secara cepat. Sementara itu, Grafana 
berhasil memvisualisasikan log deteksi Snort dengan konsisten.  

 

Kata Kunci: Snort, Iptables, Telegram, Grafana, Server  
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ABSTRACT 
The increasing and complex threat of cyber attacks has made servers the main 
target of cyber crime. According to a 2024 report by the National Cyber and Crypto 
Agency (BSSN), Indonesia faced 330,527,636 cyber attacks. One of the most 
damaging attacks is Distributed Denial of Service (DDoS), which paralyzed the 
KPU website in February 2024. Therefore, a security system capable of ensuring 
server security is needed. This study developed a server security system that 
implements Snort and IPtables to detect and block intrusions. The research method 
used is Design and Development (D&D) with the Development Method being the 
Network Development Life Cycle (NDLC) approach, which includes Analysis, 
Design, Implementation, and Monitoring. Snort functions as a detection system that 
triggers alerts in the log, which are then read by a Bash script to automatically 
block IPtables. For visualization, Logstash processes Snort logs and sends them to 
Elasticsearch, then displays them on Grafana. The results of testing against seven 
types of cyber attacks show that the system successfully detected and blocked all 
attacks quickly, with an average detection time of less than 3 seconds for local IP 
testing and a minimum detection time of 5 seconds for public IP testing. The rapid 
blocking by IPtables also proved to keep server performance stable. Integration 
with Telegram proved capable of sending notifications of attacks quickly. 
Meanwhile, Grafana successfully visualized Snort detection logs consistently. 

 

Keywords: Snort, Iptables, Telegram, Grafana, Server   
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