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PERANCANGAN APLIKASI WEB UNTUK KEAMANAN DATA
MENGGUNAKAN LSB DAN RAIL FENCE CIPHER PADA AUDIO

Wesly Hugo Tamba
2110039

ABSTRAK

Data merupakan elemen penting dalam mendukung aktivitas manusia, sehingga
data menjadi salah satu target utama pencurian pada kejahatan siber. Oleh karena
itu, diperlukan sistem keamanan data yang mampu memastikan data tersebut tetap
aman. Keamanan data adalah upaya yang untuk melindungi data yang mereka
miliki. Tujuan dari keamanan data adalah menjaga informasi sensitif agar hanya
dapat diakses oleh pihak-pihak yang berhak. Penelitian ini mengembangkan sebuah
aplikasi berbasis website yang mengimplementasikan algoritma Rail Fence Cipher
dan Least Significant Bit (LSB) pada media audio. Hasil pengujian menunjukkan
bahwa kombinasi algoritma Rail Fence Cipher dan LSB mampu mengamankan
data dengan baik. Hasil kuisoner menunjukan bahwa mayoritas orang tidak
merasakan adanya perbedaan antara audio original dan audio yang telah mengalami
modifikasi akibat LSB. Pengujian lainnya juga memperoleh nilai rata-rata Mean
Square Error (MSE) yang diperoleh sebesar 0,167, sedangkan rata-rata Peak
Signal-to-Noise Ratio (PSNR) yang diperoleh sebesar 100,04 dB. Selain itu, hasil
uji korelasi Pearson menunjukkan nilai rata-rata sebesar 0,0259, yang
mengindikasikan bahwa tidak terdapat hubungan yang signifikan antara plaintext
dan ciphertext. Hal ini membuktikan teknik steganografi yang digunakan dapat
bekerja secara baik tanpa menyebabkan perubahan kualitas audio yang signifikan,
sehingga dapat diandalkan sebagai salah satu metode untuk menjaga keamanan data.

Kata Kunci: Data, Keamanan data, Least significant Bit, Rail fence cipher, Website.
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WEB APPLICATION DESIGN FOR DATA SECURITY USING LSB AND
RAIL FENCE CIPHER ON AUDIO

Wesly Hugo Tamba
2110039

ABSTRACT

Data is a crucial element in supporting human activities, making it one of the
primary targets for theft in cybercrime. Therefore, a robust data security system is
needed to ensure that data remains protected. Data security refers to efforts made
by individuals or organizations to safeguard their information technology
ecosystems. The primary objective of data security is to protect sensitive
information so that it is only accessible to authorized parties. This study develops
a web-based application that implements the Rail Fence Cipher algorithm and
Least Significant Bit (LSB) steganography on audio media. The test results show
that the combination of the Rail Fence Cipher and LSB algorithms effectively
secures data. Questionnaire results indicate that most respondents did not perceive
any noticeable difference between the original audio and the audio modified using
LSB. Further testing yielded an average Mean Square Error (MSE) value of 0.167
and an average Peak Signal-to-Noise Ratio (PSNR) value of 100.04 dB. In addition,
the Pearson correlation test results showed an average value of 0.0259, indicating
that there was no significant relationship between the plaintext and ciphertext.
These findings suggest that the steganographic techniques applied can operate
effectively without causing significant degradation in audio quality, making them a
reliable method for securing data.

Keywords: Data, Data Security, Least Significant Bit, Rail fence cipher, Website.
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