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ABSTRAK

Perkembangan server multi-tenant menjadi tantangan kritis di era digital, terutama seiring
meningkatnya kompleksitas ancaman siber seperti Remote Code Execution (RCE),
Privilege Escalation, dan Sandbox Escape. Penelitian ini bertujuan merancang arsitektur
server multi-tenant yang aman dengan menggabungkan pendekatan virtualisasi
menggunakan Proxmox dan kontainerisasi berbasis K3S untuk meningkatkan isolasi
sumber daya dan meminimalisir dampak serangan. Metode penelitian menggunakan
pendekatan Design and Development (D&D) dengan tahapan analisis, desain arsitektur
hybrid, dan pengujian melalui analisis serangan berbasis Attack Path Analysis. Hasil
penelitian menunjukkan bahwa arsitektur hybrid ini berhasil menciptakan isolasi hierarkis
melalui kombinasi lapisan virtual machine (VM) menggunakan Proxmox dan isolasi
kontainer dengan K3S, diperkuat oleh segmentasi jaringan menggunakan VXLAN. Analisa
serangan terstruktur mengungkapkan bahwa penyerang memerlukan minimal 7 tahap
eksploitasi melintasi VM, kontainer, dan jaringan untuk memengaruhi tenant lain, karena
terdapatnya pengamanan berlapis. Hasil dari attack path analysis ini menunjukan bahwa
integrasi virtualisasi dan kontainerisasi dapat memberikan barimeter keamanan berlapis
sehingga penyerang untuk dapat mencapai target atau sistem utama harus melakukan
eksploitasi disetiap langkah dikarenakan adanya isolasi pada arsitektur yang
diimplementasikan.

Kata Kunci: Keamanan Server, Virtualisasi, Kontainerisasi, Proxmox, K3S, RCE,
VXLAN.
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ABSTRACT

The development of multi-tenant servers is a critical challenge in the digital era, especially
as the complexity of cyber threats such as Remote Code Execution (RCE), Privilege
Escalation, and Sandbox Escape increases. This research aims to design a secure multi-
tenant server architecture by combining virtualization approaches using Proxmox and
K3S-based containerization to improve resource isolation and minimize the impact of
attacks. The research method uses a Design and Development (D&D) approach with stages
of analysis, hybrid architecture design, and testing through Attack Path Analysis-based
attack analysis. The results show that this hybrid architecture successfully creates
hierarchical isolation through a combination of virtual machine (VM) layers using
Proxmox and container isolation with K3S, reinforced by network segmentation using
VXLAN. Structured attack analysis revealed that an attacker requires a minimum of 7
stages of exploitation across VMs, containers, and networks to affect other tenants, due to
the presence of layered security. The results of this attack path analysis show that the
integration of virtualization and containerization can provide a layered security barimeter
so that attackers to reach the target or main system must perform exploitation at each step
due to the isolation of the implemented architecture.

Keywords: Server Security, Virtualization, Containerization, Proxmox, K3S, RCE,
VXLAN.
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