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ABSTRAK 

Analisis Kejahatan Siber Doxing dalam Perspektif Digital citizenship 

(Studi Kasus di Kota Bandung) 

Penelitian ini dilatar belakangi oleh kurangnya kesadaran warga negara terhadap identitas 

pribadinya di dunia digital yang mana bisa mengundang tindak kejahatan doxing. Doxing 

adalah sebuah kejahatan siber atau perilaku menyimpang dimana seseorang mempublikasi 

data pribadi orang lain tanpa izin orang yang bersangkutan dan biasanya erat kaitannya 

dengan niatan negatif. Tujuan penelitian untuk mencari tahu doxing dan edukasi untuk 

masyarakat mengenai pentingnya identitas pribadi di era digital. Penelitian ini 

menggunakan pendekatan kualitatif dengan metode studi kasus di Kota Bandung. Adapun 

teknik pengumpulan data yang dilakukan oleh peneliti meliputi observasi, wawancara, dan 

dokumentasi. Hasil penelitian ini menghasilkan, Doxing merupakan perilaku yang 

termasuk kedalam kejahatan siber karena merupakan perilaku ilegal terkait identitas 

pribadi. Masyarakat di kota Bandung yang pernah mengalami baik diri sendiri atau orang 

disekitar lingkungannya mengalami kerugian, baik materil atau non materil dan mengalami 

rasa cemas, takut, atau bahkan trauma. Faktor yang menyebabkan terjadinya doxing dibagi 

dua, yaitu internal dan eksternal. Faktor internal meliputi kelalaian pengguna, kurangnya 

kesadaran tentang keamanan digital, dan ketidakpahaman tentang jejak digital. Faktor 

eksternal meliputi adanya niat jahat dari orang lain, kesempatan/ketersediaan informasi, 

adanya anonimitas, dan kurangnya regulasi dan penegakan hukum. Doxing merupakan 

perilaku yang sangat menyimpang dari prinsip atau konsep digital citizenship karena 

melanggar privasi dan keamanan orang di dunia digital. Harus adanya penegakan hukum 

dan penguatan ajaran digital citizenship di masyarakat menjadi salah satu cara yang bisa 

ditempuh untuk memperbaiki perspektif warga negara di dunia digital dan dukungan dari 

semua pihak terkait diperlukan untuk mencapai tujuan tersebut.  

Kata Kunci : Kejahatan Siber, Doxing, Digital citizenship 

  



 
 

XII 

 

ABSTRACT 

Analysis of Doxing Cybercrime in the Perspective of Digital citizenship 

(Case Study in Bandung City) 

This research is motivated by the lack of awareness of citizens of their personal identity in 

the digital world which can invite doxing crimes. Doxing is a cybercrime or deviant 

behavior where someone publishes another person's personal data without the permission 

of the person concerned and is usually closely related to negative intentions. The purpose 

of the research is to find out about doxing and educate the public about the importance of 

personal identity in the digital era. This research uses a qualitative approach with a case 

study method in Bandung City. The data collection techniques carried out by researchers 

include observation, interviews, and documentation. The results of this study show that 

Doxing is a behavior that is included in cybercrime because it is illegal behavior related 

to personal identity. People in the city of Bandung who have experienced either themselves 

or people around their environment experience losses, either material or non-material and 

experience anxiety, fear, or even trauma. Factors that cause doxing are divided into two, 

namely internal and external. Internal factors include user negligence, lack of awareness 

about digital security, and unfamiliarity with digital footprints. External factors include 

malicious intent from others, opportunity/availability of information, anonymity, and lack 

of regulation and law enforcement. Doxing is a behavior that strongly deviates from the 

principles or concepts of digital citizenship because it violates people's privacy and 

security in the digital world. Law enforcement and strengthening the teachings of digital 

citizenship in society is one of the ways that can be taken to improve the perspective of 

citizens in the digital world and support from all relevant parties is needed to achieve this 

goal.  

Keywords : Cybercrime, Doxing, Digital citizenship 
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