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ABSTRAK

Keamanan informasi sangat penting di era teknologi yang terus berkembang.
Penggabungan teknik kriptografi dan steganografi bertujuan untuk meningkatkan
keamanan informasi pada aspek kerahasiaan. Pada penelitian ini dikaji tentang
penggabungan kriptografi Shamir Secret Sharing (SSS) dan steganografi Least
Significant Bit (LSB). LSB menggunakan Pseudo Random Number Generator
(PRNG) untuk membangkitkan bilangan acak sebagai penentu tempat penyisipan bit
pesan ke dalam bit cover object. Dalam impelementasi penggabungan tersebut,
dihasilkan program aplikasi menggunakan Python 3.11.2 dengan Skema (t,w) di
mana 2<t<w <10 dan citra RGB sebagai cover object. Program dapat
melakukan konstruksi share maupun rekonstruksi secret (pesan). Pesan rahasia yang
dapat diproses tidak hanya berupa digit angka, melainkan dapat berupa kombinasi
angka, huruf, dan simbol dengan ketentuan maksimal 8 karakter yang terdapat pada
karakter ASCII 32 sampai 126. Share yang dibagikan kepada partisipan berupa QR
Code yang merujuk kepada stego image. Stego image yang dihasilkan tidak terlihat
berbeda dengan cover image, sehingga sulit untuk diketahui keberadaan informasi
yang disisipkan.

Kata Kunci: Kriptografi, Least Significant Bit, PRNG, QR Code, Shamir Secret
Sharing, Steganografi Citra.



ABSTRACT

Information security is very important in the era of evolving technology. Combining
cryptography and steganography techniques aims to improve information security in
the aspect of confidentiality. In this research, the combination of Shamir Secret
Sharing (SSS) cryptography and Least Significant Bit (LSB) steganography is
studied. LSB uses a Pseudo Random Number Generator (PRNG) to generate a
random number to determine where to insert the message bits into the cover object
bits. In the implementation of the combining, an application program using Python
3.11.2 with Scheme (t,w) where 2 <t <w < 10 and RGB image as cover object is
produced. The program can perform both share construction and secret (message)
reconstruction. The secret message that can be processed is not only in the form of
digit numbers, but can be a combination of numbers, letters, and symbols with a
maximum of 8 characters contained in ASCII characters 32 to 126. Share that is
shared with participants in the form of a QR Code that refers to the stego image. The
resulting stego image does not look different from the cover image, making it difficult
to know the existence of the inserted information.

Keywords: Cryptography, Least Significant Bit, PRNG, QR Code, Shamir Secret
Sharing, Steganography Image.
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