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ABSTRAK

Tujuan penelitian ini adalah untuk mengembangkan sistem keamanan data yang
mengintegrasikan kriptografi ElGamal dengan steganografi Least Significant Bit (LSB)
dan algoritma Blum Blum Shub (BBS). Algoritma ElGamal menawarkan keamanan
tinggi melalui logaritma diskret, namun pesan yang dienkripsi masih dapat terlihat dan
diketahui keberadaannya oleh pihak yang tidak berwenang. Metode LSB
memungkinkan penyisipan pesan pada bit-bit terakhir dari data gambar, sehingga pesan
menjadi tidak terlihat oleh mata manusia. Dengan memanfaatkan algoritma BBS
sebagai pembangkit bilangan acak, posisi bit untuk penyisipan pesan dalam LSB
ditentukan secara acak, membuat deteksi pesan menjadi lebih sulit. Implementasi
kombinasi kriptografi ElGamal dan steganografi LSB dengan algoritma BBS dalam
program aplikasi komputer yang dikembangkan menggunakan bahasa pemrograman
Python versi 3.11 dapat meningkatkan keamanan data secara signifikan. Validasi
kualitas gambar menggunakan PSNR menunjukkan bahwa hampir tidak ada perbedaan
signifikan antara cover-image dan stego-image.

Kata Kunci: Keamanan Data, Kriptografi ElGamal, Steganografi LSB, Blum Blum
Shub, PSNR, Python.
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ABSTRACT

The aim of this research is to develop a data security system that integrates EIGamal
cryptography with Least Significant Bit (LSB) steganography and the Blum Blum Shub
(BBS) algorithm. ElGamal provides high security through discrete logarithms, but the
encrypted message can still be detected by unauthorized parties. LSB enables message
embedding in the last bits of image data, making it invisible to the human eye. Using
BBS for random number generation, the bit positions for LSB embedding are randomly
selected, making detection more difficult. Implementing this combination in a Python
3.11 application significantly enhances data security. PSNR-based image quality
validation shows that there is almost no significant difference between the cover-image
and the stego-image.

Keywords: Data Security, ElGamal Cryptography, LSB Steganography, Blum Blum
Shub, PSNR, Python.
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