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ABSTRAK

Di era transformasi digital, memastikan keaslian dan integritas dokumen digital
menjadi sangat penting, terutama ketika dokumen digital tersebut disimpan dan
diakses oleh banyak orang di platform cloud. Penelitian ini menyajikan solusi yang
layak dan kuat untuk mengotentikasi integritas dokumen digital menggunakan
fungsi hash BLAKEZ2 dan kriptografi RSA sebagai algoritma tanda tangan digital.
BLAKE?2, dikenal dengan kecepatan dan keamanannya yang tinggi, menghasilkan
hash unik untuk setiap dokumen yang berfungsi sebagai sidik jari digital. Untuk
lebih meningkatkan keamanan dan memastikan hanya pihak yang berwenang yang
dapat memverifikasi keaslian dokumen, enkripsi RSA digunakan untuk melindungi
hash tersebut. Penelitian ini melibatkan integrasi hashing BLAKE2 dan enkripsi
RSA dalam lingkungan cloud untuk menciptakan sistem autentikasi dokumen yang
aman, efisien, dan mudah diakses. Hasil penelitian menunjukkan bahwa metode
yang digunakan tidak hanya memberikan jaminan keamanan yang kuat tetapi juga
beroperasi secara efisien dalam lingkungan cloud, menjadikannya solusi yang layak
bagi organisasi yang ingin melindungi dokumen digital mereka.

Kata Kunci: BLAKE2, RSA, Algoritma tanda tangan digital, Otentikasi dokumen
digital



ABSTRACT

In the era of digital transformation, ensuring the authenticity and the integrity of
digital document is paramount, especially when these digital documents stored and
accessed by many on cloud platforms. This paper present a feasible and robust
solution for authenticating the integrity of digital document utilizing BLAKEZ2 hash
function and RSA cryptography as digital signature algorithm. BLAKEZ2, known for
its high speed and security, generates a unique hash for each document which
servers as the digital fingerprint. To further enhance security and to ensure only
authorized parties can verify the document’s authenticity, RSA encryption is
employed to protect these hashes. Our approach involves the integration of
BLAKEZ2 hashing and RSA encryption within cloud environment to create a secure,
efficient, and accessible documen authentication system. The results show that our
method not only provides strong security guarantees but also operates efficiently in
a cloud context, making it a viable solution for organizations seeking to safeguard
their digital documents

Keyword: BLAKE2, RSA, Digital signature algorithm, Digital document
authentication
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