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IMPLEMENTASI APLIKASI SNORT PADA SISTEM KEAMANAN SERVER
DENGAN NOTIFIKASI TELEGRAM

Muhamad Hisyam Nugraha Solihin
2009397

ABSTRAK

Perkembangan zaman saat ini telah memasuki era digitalisasi. kegiatan industri
maupun instansi pemerintahan berubah dari cara konvensional ke sistem digital.
Perkembangan ini mempermudah pekerjaan dan pelayanan yang diberikan pun semakin
baik dan cepat, namun dari banyaknya manfaat yang didapat terdapat juga ancaman yang
bisa terjadi apabila sistem digital ini diterapkan diberbagai sektor terutama ancaman
serangan siber yang akan mengancam server. Oleh karena itu perlu dibuat sistem keamanan
yang bisa mendetsksi dan mencegah serangan siber tersebut sebelum menghabiskan
sumber daya server. Beberapa penelitian dilakukan dengan berbagai macam teknik dan
tools yang digunakan sebagai keamanan server. Dalam penelitian ini snort digunakan
sebagai sistem keamanan server untuk mendeteksi dan mencegah serangan yang masuk ke
server. Pada penelitian ini menggunakan metodologi Network Development Life Cycle
(NDLC), metode tersebut dipilih dengan tujuan mengimplementasikan snort dan
melakukan evaluasi terhadap kinerja snort dalam mendeteksi serangan siber. Pesan
serangan di integrasikan dengan notifikasi telegram lalu akan dikirimkan ke administrator
jaringan dengan tujuan mempercepat penanganan serangan siber. Hasil penelitian yang
dilakukan adalah snort dapat mendeteksi serangan siber yang terjadi lalu mengirimkan
notifikasi serangan tersebut melalui telegram agar penanganan serangan bisa cepat
dilakukan. Selain itu, snort berhasil mendeteksi dan memblokir ip dari penyerang sesuai
dengan rules yang telah dibuat. Percobaan dilakukan sebanyak 30 kali dan menghasilkan
waktu pendeteksian serangan rata-rata 1 detik serta akurasi pendeteksian sebesar 100%.

Kata Kunci: Snort, Telegram, Serangan Siber, Server
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SNORT APPLICATION IMPLEMENTATION ON SERVER SECURITY
SYSTEM WITH TELEGRAM NOTIFICATION

Muhamad Hisyam Nugraha Solihin

2009397

ABSTRACT

The current era has entered a phase of digitalization, where industrial activities and
government institutions are shifting from conventional methods to digital systems.
industrial activities and government agencies are changing from conventional methods to
digital systems. This development makes work easier and the services provided are getting
better and faster, but of the many benefits obtained there are also threats that can occur if
this digital system is implemented in various sectors, especially the threat of cyber attacks
that will threaten the server. Therefore, it is necessary to create a security system that can
detect and prevent these cyber attacks before consuming server resources. Several studies
have been conducted with various techniques and tools used as server security. In this
study, snort is used as a server security system to detect and prevent attacks that enter the
server. In this study using the Network Development Life Cycle (NDLC) methodology, the
method was chosen with the aim of implementing snort and evaluating snort's performance
in detecting cyber attacks. Attack messages are integrated with telegram notifications and
then sent to network administrators with the aim of speeding up the handling of cyber
attacks. The results of the research conducted are snort can detect cyber attacks that occur
and then send notifications of the attack via telegram so that handling of attacks can be
done quickly. In addition, snort successfully detects and blocks the ip of the attacker
according to the rules that have been made. The experiment was conducted 30 times and
resulted in an average attack detection time of 1 second and detection accuracy of 100%.

Keywords: Snort, Telegram, Cyber Attack, Server
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