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PENGEMBANGAN APLIKASI KEAMANAN GAMBAR BERBASIS
WEBSITE MENGGUNAKAN ALGORITMA KRIPTOGRAFI DAN
STEGANOGRAFI PADA METADATA GAMBAR

Muhamad Fajar
2008728
ABSTRAK

Dalam era digital, keamanan gambar digital menjadi isu yang sangat penting mengingat
risiko modifikasi dan akses tidak sah selama transmisi data. Penelitian ini bertujuan untuk
mengembangkan aplikasi keamanan gambar berbasis web dengan mengintegrasikan
algoritma kriptografi DES dan AES serta teknik steganografi pada metadata gambar.
Algoritma DES digunakan untuk permutasi kunci, sedangkan AES digunakan untuk
enkripsi data gambar, sehingga menghasilkan ciphertext yang akan disisipkan ke dalam
metadata gambar menggunakan teknik steganografi. Penelitian ini dilakukan dengan
pendekatan metode Design and Development. Untuk aplikasi web dikembangkan
menggunakan metode Agile dan fungsionalitasnya diuji dengan metode black box. Hasil
pengujian menunjukkan bahwa aplikasi web dapat berfungsi sesuai dengan yang
diharapkan. Sementara itu, Hasil pengujian sistem menunjukkan bahwa algoritma
pembangkitan kunci DES mampu menghasilkan kunci yang kompleks, yang merupakan
salah satu strategi efektif dalam mencegah peretasan kunci. Adapun algoritma AES berhasil
mengenkripsi gambar menjadi ciphertext yang disisipkan ke dalam metadata tanpa
mengubah visual gambar asli. Pengujian lebih lanjut menunjukkan bahwa nilai Mean
Squared Error (MSE) antara cover image dan stego image adalah 0, dengan nilai Peak
Signal-to-Noise Ratio (PSNR) mencapai tak terhingga, menunjukkan tidak ada perbedaan
visual. Namun, terdapat kekurangan berupa perubahan ukuran file yang signifikan setelah
penyisipan informasi. Pengujian ketahanan (robustness) juga mengungkap bahwa pesan
yang disisipkan dapat dipertahankan setelah pengeditan menggunakan Microsoft Paint.

Kata Kunci: Keamanan Gambar Digital;DES; AES;Steganografi;Mectadata
Gambar;Aplikasi Web
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DEVELOPMENT OF WEB-BASED IMAGE SECURITY APPLICATIONS
USING CRYPTOGRAPHY ALGORITHMS AND STEGANOGRAPHY ON
IMAGE METADATA

Muhamad Fajar
2008728
ABSTRACT

In the digital era, digital image security becomes a very important issue considering the
risk of modification and unauthorized access during data transmission. This research aims
to develop a web-based image security application by integrating DES and AES
cryptographic algorithms and steganography techniques on image metadata. The DES
algorithm is used for key permutation, while AES is used for image data encryption,
resulting in a ciphertext that will be inserted into the image metadata using steganography
techniques. This research was conducted using the Design and Development method
approach. The web application was developed using the Agile method and its functionality
was tested using the black box method. The test results show that the web application can
function as expected. Meanwhile, the system test results show that the DES key generation
algorithm is able to generate complex keys, which is one of the effective strategies in
preventing key hacking. As for the AES algorithm, it successfully encrypts the image into
ciphertext that is inserted into the metadata without changing the visuals of the original
image. Further testing shows that the Mean Squared Error (MSE) value between the cover
image and the stego image is 0, with the Peak Signal-to-Noise Ratio (PSNR) value reaching
infinity, indicating no visual difference. However, there is a drawback in the form of a
significant change in file size after information insertion. Robustness testing also revealed
that the inserted message can be preserved after editing using Microsoft Paint.

Keywords: Digital Image Security; DES;AES;Steganography,Image Metadata; Web
Applications;
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