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ABSTRAK

Kriptografi dapat mengamankan informasi dengan menyandikan (enkripsi)
sehingga informasi menjadi tidak terbaca. Pada penelitian ini, kriptografi
diterapkan pada gambar menggunakan algoritma Affine Cipher dengan
memanfaatkan pembangkit bilangan acak CSPRNG berbasis Chaos sebagai
kunci-kunci yang digunakan Affine Cipher. Pemanfaatan pembangkit
bilangan acak diharapkan memberikan peningkatan keamanan dalam hal
kualitas enkripsi. Implementasi ini dilakukan menggunakan program aplikasi
yang juga digunakan untuk validasi bahwa gambar yang telah dienkripsi dapat
dikembalikan seperti semula (dekripsi). Selain itu, analisis kualitas
penyandian dilakukan untuk mengetahui peningkatan kualitas enkripsi Affine
Cipher dengan dan tanpa memanfaatkan CSPRNG berbasis Chaos. Hasil dari
penelitian ini menunjukkan bahwa algoritma kriptografi dapat diterapkan
pada gambar, validasi berhasil dilakukan, dan pemanfaatan CSPRNG berbasis
Chaos pada Affine Cipher secara signifikan meningkatkan kualitas enkripsi
gambar.

Kata Kunci: Kriptografi, Kriptografi Gambar, Affine Cipher, CSPRNG
berbasis Chaos
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ABSTRACT

Cryptography can secure information by encrypting it so that it becomes
unreadable.. In this research, cryptography is applied to images using Affine
Cipher algorithm by utilizing Chaos-based CSPRNG random number
generator as the keys used by Affine Cipher. The utilization of random number
generator is expected to provide increased security in terms of encryption
quality. This implementation is done using an application program that is also
used for validation that the encrypted image can be restored to its original
state (decryption). In addition, encryption quality analysis was conducted to
determine the improvement of Affine Cipher encryption quality with and
without utilizing Chaos-based CSPRNG. The results of this research show that
the cryptographic algorithm can be applied to images, validation is
successfully performed, and the utilization of Chaos-based CSPRNG on Alffine
Cipher significantly improves the image encryption quality.

Keywords: Cryptography, Image Cryptography, Affine Cipher, Chaos-based
CSPRNG
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