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Analisis Komparasi Kinerja IBM QRadar dan Snort untuk

Melakukan Network Forensic terhadap Serangan Siber

Pramudika Afriza Fahmi
NIM: 2009271

ABSTRAK

Keamanan jaringan komputer yang lemah dapat memudahkan hacker dalam
mengeksploitasi data-data penting. BSSN mengungkapan pada annual report di
tahun 2023, Indonesia akan mengalami berbagai kejadian serangan siber. Security
Information and Event Management (SIEM) termasuk sistem yang dapat
mendeteksi ancaman dan serangan siber pada jaringan. Deteksi serangan siber
memerlukan metode forensik dalam mengidentifikasi jenis serangan dengan
network forensics. IBM QRadar Community Edition (CE) dan Snort merupakan
tools dari produk SIEM yang dapat meneteksi ancaman dan serangan siber. Pada
penelitian ini dilakukan konfigurasi log atau network activity dan analisis terhadap
kinerja dari QRadar CE dan Snort dalam mendeteksi serangan Port Scanning,
Metasploit, dan Distributed / Denial of Service (D/DoS). Penelitian ini
menggunakan 4 (empat) tahapan network forensics, yaitu Preparation, Detection,
Incident Response, dan Collection sebagai acuan untuk komparasi tools. Hasil dari
komparasi tersebut menunjukkan bahwa IBM QRadar lebih efektif dalam
konfigurasi rules, kecepatan serangan, dan pengumpulan paket data serangan.

Kata kunci: Analisis Deteksi, Siber, QRadar, Snort, network forensics



Comparative Analysis of IBM QRadar and Snort Performance to

Perform Network Forensic against Cyber Attacks

Pramudika Afriza Fahmi
NIM: 2009271

ABSTRACT

Weak computer network security can make it easier for hackers to exploit
important data. BSSN revealed in its annual report that in 2023, Indonesia will
experience various cyberattack events. Security Information and Event
Management (SIEM) includes systems that can detect threats and cyberattacks on
the network. Detection of cyber attacks requires forensic methods in identifying
the type of attack with network forensics. IBM QRadar Community Edition (CE)
and Snort are tools from SIEM products that can detect cyber threats and attacks.
In this research, log or network activity configuration and analysis of the
performance of QRadar CE and Snort in detecting Port Scanning, Metasploit, and
Distributed / Denial of Service (D/DoS) attacks are carried out. This research
uses 4 (four) stages of network forensics, namely Preparation, Detection, Incident
Response, and Collection as a reference for tools comparison. The results of the
comparison show that IBM QRadar is more effective in configuring rules, attack
speed, and collecting attack data packets.

Keywords: Detection Analysis, Cyber, Qradar, Snort, Network Forensics
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