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2005548

ABSTRAK

Perkembangan teknologi komputer yang semakin pesat menuntut peningkatan sistem
keamanan yang berkelanjutan untuk melindungi data dari potensi ancaman. Penelitian ini
mengembangkan sebuah aplikasi berbasis web yang mengintegrasikan teknik steganografi
dengan metode Graphstega dan AES, dengan tujuan untuk mengurangi kemungkinan file
yang dienkripsi dapat diidentifikasi dan meningkatkan keamanan ciphertext. Dalam
penelitian ini, Design Research Methodology (DRM) digunakan untuk mengidentifikasi
masalah secara sistematis dan mengembangkan solusi, sementara System Development Life
Cycle (SDLC) diterapkan pada desain, implementasi, dan evaluasi aplikasi. SDLC terdiri
dari tahap-tahap berikut: analisis kebutuhan, desain, implementasi, pengujian, dan
pemeliharaan. Hal ini memastikan bahwa solusi yang dikembangkan tidak hanya bersifat
teoritis tetapi juga praktis dan efektif. Hasilnya menunjukkan keefektifan proses enkripsi
dan dekripsi, dengan sedikit perubahan pada teks sumber yang menghasilkan modifikasi
yang signifikan pada ciphertext. Hasil eksperimen mengkonfirmasi keefektifan Advanced
Encryption Standard (AES), yang menunjukkan bahwa satu perubahan karakter
menghasilkan perubahan 77-bit, atau sekitar 60% dari total bit dan juga waktu yang sangat
lama untuk pengujian bruteforce dengan jumlah perangkat hingga 5 milliar masih
menunjukan waktu yang sangat lama yaitu 7.94 x 10'. Indeks kepuasan pengguna
menunjukkan keefektifan steganografi dalam menyembunyikan informasi tanpa
menimbulkan kecurigaan, dengan skor kepuasan rata-rata 79,01%. Penelitian ini menyoroti
nilai integrasi AES dan Graphstega dalam steganografi untuk memperkuat keamanan data
di lingkungan pembelajaran online, serta pentingnya teknologi keamanan yang kuat dalam
menjaga data di era digital.

Kata Kunci: AES; Steganografi; Graphstega; Aplikasi Web



APPLICATION OF STEGANOGRAPHY TECHNIQUE WITH
GRAPHSTEGA METHOD AND WEB APPLICATION BASED AES
CRYPTOGRAPHY
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ABSTRACT

The fast-paced development of computer technology means that security systems need to
be constantly improved to protect data from potential threats. This research develops a
web-based application that combines steganography techniques with Graphstega and AES
methods. The aim is to make it harder to identify encrypted files and make ciphertext more
secure. This research uses Design Research Methodology (DRM) to identify problems and
develop solutions in a systematic way. The System Development Life Cycle (SDLC) is used
to design, implement and evaluate the application. The SDLC has these stages. requirement
analysis, design, implementation, testing, and maintenance. This means the solution we
come up with is not just theoretical, but also practical and effective. The results show that
the encryption and decryption process works well, even with minor changes to the source
text that result in significant modifications to the ciphertext. The results show that the
Advanced Encryption Standard (AES) is effective. A single character change affects 77
bits, which is about 60% of the total. Even with up to 5 billion devices, bruteforce testing
takes a very long time: 7.94 x 10"°. The user satisfaction index shows that steganography
is an effective way to hide information without raising suspicion, with an average
satisfaction score of 79.01%. This research shows the value of integrating AES and
Graphstega in steganography to strengthen data security in online learning environments,
as well as the importance of strong security technologies in safeguarding data in the digital
age.

Keywords: AES; Steganography,; Graphstega, Web Application
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