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ABSTRAK

Pengembangan teknologi informasi di bidang kesehatan, terutama dalam sistem
penyimpanan data rekam medis pasien mengalami kemajuan yang pesat. Namun,
perkembangan ini membawa risiko kebocoran informasi pribadi pasien di fasilitas
kesehatan, seperti puskesmas dan rumah sakit. Penelitian ini bertujuan untuk
mengembangkan sebuah aplikasi berbasis web yang menggunakan algoritma Vigenere
Cipher dan Least Significant Bit (LSB) untuk mengamankan data medis dari akses tidak
sah. Aplikasi ini mengimplementasikan kombinasi teknik kriptografi dan steganografi,
termasuk penerapan Fisher Yates Shuffle yang digunakan untuk mengacak hasil enkripsi
sebelum menyisipkannya dalam gambar cover seperti hasil CT Scan atau Rontgen.
Algoritma Vigenere Cipher terbukti efektif dalam menyamarkan teks, dimana ciphertext
yang dihasilkan menunjukkan nilai korelasi Pearson yang sangat rendah dengan plaintext,
yaitu rata-rata hanya 0.013. Hasil tersebut menandakan keberhasilan algoritma dalam
mengamankan data. Selanjutnya, teknik steganografi LSB yang digunakan untuk
menyisipkan data yang dienkripsi ke dalam gambar cover seperti hasil CT Scan atau
Rontgen, dari hasil pengujian nilai MSE yang paling kecil 0.0110 dan paling besar itu
1317.1 serta nilai PSNR yang paling kecil 16.9344 dB dan nilai terbesar 67.7007 dB.
Kinerja sistem ini juga mengesankan dengan waktu eksekusi rata-rata hanya 0.53 detik
untuk proses enkripsi dan embedding, serta 0.25 detik untuk dekripsi dan extracting,
menunjukkan bahwa sistem dapat melakukan enkripsi, embedding, dekripsi, dan extracting
secara efisien dan akurat, sehingga memastikan kecepatan dan keamanan data.

Kata Kunci: Keamanan Data Medis, Vigenere Cipher, Least Significant Bit (LSB), Fisher
Yates Shuffle, Korelasi Pearson, MSE, PSNR
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ABSTRACT

The development of information technology in the healthcare sector, especially in patient
medical record storage systems, has rapidly advanced. However, this growth also poses
the risk of personal patient information leaks in health facilities, such as clinics and
hospitals. This research aims to develop a web-based application utilizing the Vigenere
Cipher algorithm and Least Significant Bit (LSB) to secure medical data from unauthorized
access. This application implements a combination of cryptographic and steganographic
techniques, including the use of the Fisher Yates Shuffle to randomize encrypted results
before embedding them into cover images like CT scans or X-rays. The Vigenere Cipher
has proven effective in disguising text, with the generated ciphertext showing an extremely
low Pearson correlation value with the plaintext, averaging just 0.013, indicating the
algorithm's success in securing data. Furthermore, the LSB steganographic technique used
for embedding encrypted data into cover images such as CT scans or X-rays showed
minimal mean squared error (MSE) values ranging from 0.0110 to 1317.1 and peak signal-
to-noise ratio (PSNR) values from 16.9344 dB to 67.7007 dB. The system's performance is
also notable with an average execution time of only 0.53 seconds for the encryption and
embedding processes, and 0.25 seconds for decryption and extracting, demonstrating that
the system can efficiently and accurately perform encryption, embedding, decryption, and
extracting, thereby ensuring the speed and security of data.

Keywords: Medical Data Security, Vigenere Cipher, Least Significant Bit (LSB), Fisher
Yates Shuffle, Korelasi Pearson, MSE, PSNR;
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