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ABSTRAK 

Dalam era digital yang terus berkembang, keamanan teknologi informasi telah menjadi 

salah satu aspek yang krusial bagi berbagai entitas, khususnya negara Indonesia. Berbagai 

jenis serangan seperti ICMP Flood, DDoS attack, Port Scanning, IP Spoofing, XSS, SQL 

Injection, Slow HTTP dan SYN Flood sering digunakan untuk melakukan tindak kejahatan 

oleh pihak yang tidak bertanggung jawab atau disebut dengan attacker. Intrusion 

Prevention System (IPS) dapat melakukan pengawasan serta pemblokiran terhadap 

aktivitas mencurigakan yang terjadi pada lalu lintas jaringan, dalam penelitian ini IPS 

suricata berhasil melakukan pendeteksian dan pemblokiran terhadap serangan dengan nilai 

waktu yang dibutuhkan kurang dari 1 detik dan serangan yang berhasil terdeteksi sesuai 

dengan rules yang telah ditentukan. Metode yang digunakan dalam penelitian ini adalah 

Network Development Life Cycle (NDLC) yang bertujuan untuk mengimplementasikan dan 

mengevaluasi tingkat efektivitas IPS suricata dalam mendeteksi dan memitigasi serangan 

siber. Dengan mengintegrasikan sistem notifikasi secara real-time melalui telegram dan 

whatsapp untuk dapat meningkatkan responsivitas terhadap ancaman, sehingga 

administrator dapat mengetahui aktivitas lalu lintas jaringan yang terjadi. Hasil penelitian 

menunjukkan suricata secara efektif dapat mendeteksi serangan dengan tingkat akurasi 

tinggi, serta sistem notifikasi dapat memberikan respons cepat terhadap ancaman, yang 

memungkinkan administrator untuk melakukan tindakan lebih lanjut. Penelitian ini 

mencakup potensi penerapan suricata sebagai implikasi terhadap berbagai institusi dalam 

meningkatkan keamanan jaringan. 

Kata Kunci: Serangan Siber, Intrusion Prevention System, Suricata, Telegram, WhatsApp 
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ABSTRACT 

In the ever-evolving digital era, information technology security has become one of the 

crucial aspects for various entities, especially Indonesia. Various types of attacks such as 

ICMP Flood, DDoS attack, Port Scanning, IP Spoofing, XSS, SQL Injection, Slow HTTP 

and SYN Flood are often used to commit crimes by irresponsible parties or called attackers. 

Intrusion Prevention System (IPS) can monitor and block suspicious activities that occur 

in network traffic, in this study IPS suricata successfully detected and blocked attacks with 

a time value required less than 1 second and attacks that were successfully detected 

according to the rules that have been determined. The method used in this study is the 

Network Development Life Cycle (NDLC) which aims to implement and evaluate the level 

of effectiveness of IPS suricata in detecting and mitigating cyber attacks. By integrating a 

real-time notification system via telegram and whatsapp to be able to increase 

responsiveness to threats, so that administrators can find out the network traffic activities 

that occur. The results of the study show that suricata can effectively detect attacks with a 

high level of accuracy, and the notification system can provide a quick response to threats, 

allowing administrators to take further action. This study includes the potential application 

of suricata as an implication for various institutions in improving network security. 

Keywords: Cyber Attack, Intrusion Prevention System, Suricata, Telegram, WhatsApp 
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