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ABSTRAK

Serangan situs phishing merupakan tindakan kejahatan di dunia maya yang melibatkan
usaha untuk mencuri identitas pengguna melalui situs web palsu dengan menyamar sebagai
lembaga sah yang dapat dipercaya. Deteksi situs phishing berbasis algoritma Deep
Learning diperlukan untuk menghindari serangan phishing yang dapat membahayakan
keamanan data. Implementasi algoritma Long Short-Term Memory (LSTM) pada sistem
deteksi situs phishing merupakan penelitian yang berfokus pada pengembangan model dan
aplikasi web sebagai sistem deteksi situs phishing. Untuk membangun sebuah model
algoritma LSTM, keakuratan deteksi sangat bergantung terhadap jumlah data yang
digunakan dalam proses pelatihan dan pengujian juga pemahaman antar fitur datanya.
Jumlah data yang digunakan dalam penelitian ini sebanyak 784.762 URL dengan
pembagian data diantaranya 392.381 URL phishing dan 392.381 URL sah. Dengan
memanfaatkan penggunaan Klasifikasi menggunakan algoritma LSTM, model dapat
memahami tiap karakter fiturnya tanpa ekstraksi fitur manual dan menghasilkan nilai
akurasi yang baik vyaitu sebesar 98,87%. Model yang dihasilkan kemudian
diimplementasikan pada aplikasi web yang dibangun menggunakan framework flask.
Berdasarkan hasil pengujian black box, aplikasi web yang dibangun dapat berfungsi dengan
optimal karena dapat menjalankan semua fitur aplikasi dengan baik dan sesuai. Aplikasi
web yang diintegrasikan dengan model LSTM juga berhasil membedakan URL sah dan
phishing dengan cepat dan akurat sehingga dapat meningkatkan keamanan data dan
melindungi pengguna internet dari serangan situs phishing yang terus berkembang.

Kata Kuncl: LSTM, phishing, aplikasi web, flask, black box
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IMPLEMENTATION OF THE LONG SHORT-TERM MEMORY
ALGORITHM IN A WEB APPLICATION-BASED PHISHING SITE
DETECTION SYSTEM

Anisa Nur Syafia
2008567

ABSTRACT

A phishing website attack is a cybercrime that involves attempting to steal a user's identity
through a fake website by posing as a legitimate, trustworthy institution. Deep Learning
algorithm-based phishing site detection is needed to avoid phishing attacks that can
endanger data security. The implementation of the Long Short-Term Memory (LSTM)
algorithm in a phishing site detection system is research that focuses on developing models
and web applications as a phishing site detection system. To build an LSTM algorithm
model, detection accuracy is very dependent on the amount of data used in the training and
testing process as well as understanding between data features. The amount of data used
in this research was 784,762 URLs with data distribution including 392,381 phishing URLs
and 392,381 legitimate URLs. By utilizing classification using the LSTM algorithm, the
model can understand each character feature without manual feature extraction and
produces a good accuracy value of 98.87%. The resulting model is then implemented in a
web application built using the flask framework. Based on the results of black box testing,
the web application that is built can function optimally because it can run all the
application features properly and appropriately. Web applications integrated with the
LSTM model also succeed in distinguishing between legitimate and phishing URLs quickly
and accurately, thereby increasing data security and protecting internet users from attacks
by phishing sites that continue to grow.

Keywords: LSTM, phishing, web applications, flask, black box
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