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ABSTRAK 

“Kriptografi Hybrid Atbash-Autokey Cipher, dan Algoritma El Gamal dalam 

Pengamanan Pesan dan Pengujian Avalanche Effect” 

 

Di era digital isu keamanan data menjadi salah satu isu pokok. Adapun 

informasi yang  bersifat rahasia tentu harus terjaga keamanannya. Kriptografi 

adalah salah  satu ilmu yang berbasis pada keamanan data. Atbash Cipher dan 

Autokey Cipher adalah contoh kriptografi simetri. Karena kunci kriptografi simetri 

rentan diretas, maka diperlukan peningkatan keamanan pesan dengan 

memanfaatkan kriptografi hybrid. Kriptografi hybrid merupakan teknik gabungan 

dari kriptografi simetri dan kriptografi asimetri. Menggabungkan atbash-autokey 

cipher dan algoritma El Gamal merupakan contoh kriptografi hybrid yang 

memanfaatkan algoritma El Gamal sebagai salah satu kriptografi asimetri. 

Algoritma El Gamal dipilih karena sukarnya pemecahan masalah logaritma diskrit. 

Untuk mengetahui kinerja dari algoritma hybrid, perlu dilakukan pengujian 

keamanan. Pengujian tingkat keamanan dapat dilakukan dengan pengujian 

Avalanche  Effect  (AE). Pengujian Avalanche  Effect  (AE) sebagai  salah satu alat  

ukur  keamanan kriptografi di mana pengujian Avalanche  Effect  (AE) 

memanfaatkan perubahan bit yang  terjadi  dalam cipherteks. Berdasarkan hasil uji, 

diperoleh pernyataan bahwa kriptografi hybrid yang diusulkan mampu 

meningkatkan keamanan pesan walau tidak signifikan. Program aplikasi kriptografi 

hybrid atbash-autokey cipher, dan algoritma El Gamal serta Pengujian Avalanche 

Effect (AE) dibuat dengan bahasa pemrograman Python yang memanfaatkan 

Graphical User Interface (GUI). 

 

 

Kata Kunci: Algoritma El Gamal, Atbash Cipher, Autokey Cipher, Avalanche 

Effect, Kriptografi Hybrid.
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ABSTRACT 

“Hybrid Cryptography Atbash-Autokey Cipher, and El Gamal Algorithm in 

Message Security and Avalanche Effect Testing” 

 

In the digital era, the issue of data security is one of the main issues. 

Cryptography is a science that focuses on protecting sensitive information. Atbash 

Cipher and Autokey Cipher are examples of symmetry cryptography. Symmetry 

cryptography is susceptible to hacking due to the vulnerability of symmetric keys. 

To enhance message security, hybrid cryptography combines symmetric and 

asymmetric cryptography techniques. Combining the atbash-autokey cipher and 

the El Gamal algorithm is an example of hybrid cryptography that utilizes the El 

Gamal algorithm as one of the asymmetric cryptosystems. The El Gamal algorithm 

was chosen due to the difficulty of solving the discrete logarithm problem. To 

evaluate the performance of this hybrid algorithm, security testing is necessary. 

Avalanche Effect (AE) testing is a cryptographic security measurement tool that 

measures the bit changes in ciphertext. However, based on the test results, it is 

concluded that the proposed hybrid cryptography does improve massage security 

but not significantly. The hybrid cryptography application program, utilizing the 

atbash-autokey cipher, El Gamal algorithm, and Avalanche Effect (AE) Testing, is 

developed using the Python programming language with a Graphical User 

Interface (GUI). 
 

 

Keywords: Atbash Cipher, Autokey Cipher, Avalanche Effect,  El Gamal Algorithm, 

Hybrid Cryptography.   
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