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ABSTRAK

Wavelength Division Multiplexing (WDM) adalah teknik yang memungkinkan
transmisi paralel berbagai saluran optik pada frekuensi yang berbeda dalam satu
serat optik. Tujuan penelitian ini adalah menganalisis tingkat keamanan jaringan
WDM saat menggunakan optical encryption atau tidak. Optisystem digunakan
sebagai perangkat lunak untuk merancang rangkaian dan mensimulasikan link optik
pada lapisan transmisi jaringan serat optik. Hasil yang akan dianalisis pada pada
peneliian ini adalah nilai Q-Factor, BER (Bit Error Rate), dan Eye Diagram. Hasil
uji coba menunjukkan bahwa metode optical encryption dapat diterapkan pada
jaringan WDM yang menggunakan penguat EDFA. Penggunaan metode ini
menghasilkan nilai BER yang lebih kecil, Q-Factor yang lebih tinggi, dan Eye
Diagram yang lebih tinggi menandakan kualitas sinyal yang lebih baik
dibandingkan dengan tanpa optical encryption. Dengan demikian, penggunaan
optical encryption dapat meningkatkan keamanan dan kualitas transmisi pada

jaringan WDM.

Kata Kunci: Jaringan WDM, EDFA, Optical Encryption
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ABSTRACK

Wavelength Division Multiplexing (WDM) is a technique that enables parallel
transmission of various optical channels at different frequencies over a single
optical fiber. The objective of this study is to analyze the security level of WDM
networks when using optical encryption. OptiSystem is utilized as the software for
designing circuits and simulating optical links in the transmission layer of fiber
optic networks. The results that will be analyzed in this research are the Q-Factor,
BER (Bit Error Rate), and Eye Diagram values. Experimental results demonstrate
that optical encryption can be applied to WDM networks that utilize EDFA
amplification. Using this method yields a lower BER, a higher Q-Factor, and an
improved Eye Diagram, indicating better signal quality compared to scenarios
without optical encryption. Thus, the adoption of optical encryption enhances both

security and transmission quality in WDM networks.

Keywords: Wavelength Division Multiplexing (WDM), EDFA, Optical Encryption
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