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ABSTRAK

Keamanan data digital sangat penting mengingat kini banyak terjadi kasus
kebocoran data berupa gambar seperti Kartu Tanda Penduduk dan Kartu
Keluarga. Gambar tersebut dapat disalahgunakan oleh pihak yang tidak
bertanggungjawab sehingga perlu diamankan dengan cara menyamarkan
pesan pada gambar menggunakan kriptografi. Pada penelitian ini, kriptografi
yang digunakan dikembangkan menggunakan studi literatur, pengembangan
model kriptosistem, dan pengujian model menggunakan program aplikasi.
Kriptografi diterapkan pada gambar menggunakan RAES yang dimodifikasi
dalam mode operasi Counter. RAES adalah algoritma kriptografi block-cipher
hasil kombinasi antara AES dan rail-fence cipher. Modifikasi pada RAES
dilakukan dengan menggunakan algoritma rail-fence cipher yang telah
dioptimalkan dan mengelola kunci rail-fence cipher yang digunakan. Counter
pada mode operasi Counter dibangkitkan dengan memanfaatkan konsep
GF(28) dan fungsi penambahan standar. Implementasi ini dilakukan
menggunakan program aplikasi. Selain itu, program aplikasi digunakan untuk
melakukan validasi bahwa gambar yang telah tersamarkan dapat
dikembalikan menjadi seperti semula. Hasil dari penelitian ini menunjukkan
bahwa algoritma kriptografi dapat diterapkan pada gambar, pesan pada
gambar dapat disamarkan dengan baik, dan validasi berhasil dilakukan.

Kata Kunci: Kriptografi, Kriptografi Gambar, RAES yang Dimodifikasi,
Mode Operasi Counter, Counter
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ABSTRACT

Digital data security is fundamental, considering that there are now many
cases of data leakage in the form of images, such as Identity Cards and Family
Cards. Irresponsible parties can misuse the image, so it needs to be secured
by disguising the message in the image using cryptography. In this research,
the cryptography used is developed using literature studies, cryptosystem
model development, and model testing using application programs.
Cryptography is applied to images using modified RAES in Counter mode of
operation. RAES is a block-cipher cryptographic algorithm that combines
AES and rail-fence cipher. The modification to RAES is done by using an
optimized rail-fence cipher algorithm and managing the rail-fence cipher keys
used. Counters in the Counter mode of operation are generated by utilizing
the concept of GF (28) and standard addition function. This implementation is
done using an application program. In addition, the application program is
used to validate that the hidden image can be restored to its original state.
This research shows that the cryptographic algorithm can be applied to the
image, the message on the image can be well disguised, and the validation is
successfully performed.

Keywords: Cryptography, Image Cryptography, Modified RAES, Counter
Mode of Operation, Counter
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