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ABSTRAK

Seiring dengan perkembangan teknologi yang semakin pesat, keamanan
aplikasi berbasis web semakin rentan terhadap serangan cyber. Banyaknya masalah
kebocoran akun mampu menunjukkan bahwa sistem keamanan yang digunakan
untuk login pada aplikasi berbasis web belum terlindungi. Oleh karena itu MFA
hadir sebagai metode autentikasi yang menjadi solusi untuk mengkombinasikan
beberapa faktor autentikasi, akan tetapi hadir metode A-MFA yang lebih maju
dibandingkan MFA dengan menggunakan metode autentikasi yang disesuaikan
dengan konteks pengguna secara realtime. Penelitian ini akan melakukan analisis
implementasi untuk meningkatkan keamanan otentikasi pada website e-commerce
Gudangtransit.com menggunakan metode MFA dan metode A-MFA. Hasil
penelitian ini kedua sistem mempunyai skalabilitas yang sama yaitu 10 ms,
responsivitas yang diberikan oleh MFA sebesar 115 ms dan Adaptive MFA 96,3 ms
yang memberikan respon lebih cepat dibandingkan MFA, Reliability MFA 80% dan
Adaptive MFA 90% sehingga memberikan keandalan yang lebih baik dibandingkan
sistem MFA dengan memperkuat keamanan mengurangi jumlah kasus kegagalan.
Serta dalam pengujian SUS, MFA memperoleh rating B “Good” dengan skor 68,25
yang menunjukkan bahwa tingkat usability dari sistem sudah baik. Sedangkan
Adaptive MFA memperoleh rating A “Excellent” dengan skor 81,83 yang

menjelaskan bahwa sistem sangat efektif dan autentikasi yang optimal.

Kata Kunci: Teknologi, Keamanan Jaringan, Metode MFA, Metode Adaptif
MFA, Google Authenticator, OTP
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ABSTRACT

Along with increasingly rapid technological developments, the security of
web-based applications is increasingly vulnerable to cyber attacks. The large
number of account leak problems can indicate that the security system used to log
in to web-based applications is not protected. Therefore, MFA is present as an
authentication method which is a solution for combining several authentication
factors. However, there is an A-MFA method which is more advanced than MFA by
using an authentication method that is adapted to the user's context in real time.
This research will conduct an implementation analysis to improve authentication
security on the Gudangtransit.com e-commerce website using the MFA method and
the A-MFA method. The results of this research are that both systems have the same
scalability, namely 10 ms, the responsiveness provided by MFA is 115 ms and
Adaptive MFA is 96,3 ms which provides a faster response than MFA, Reliability
MFA is 80% and Adaptive MFA is 90% thus providing greater reliability. better than
MTFA systems by strengthening security reducing the number of failure cases. And
in SUS testing, MFA received a B "Good" rating with a score of 68.25, which shows
that the usability level of the system is good. Meanwhile, Adaptive MFA received an
A "Excellent" rating with a score of 81.83, which explains that the system is very

effective and has optimal authentication.

Keywords: Technology, Network Security, MFA Method, Adaptive MFA Method,
Google Authenticator, OTP
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