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ABSTRAK 

Teknologi yang semakin berkembang dengan pesat telah menghasilkan jumlah data yang 

sangat besar, yang biasa dikenal sebagai big data. Diperlukan tempat penyimpanan modern 

yang sangat aman untuk menyimpan big data tersebut. Keamanan data di dunia digital 

menjadi salah satu tantangan kritis yang dihadapi saat ini. Salah satu solusi dalam hal ini 

adalah mengimplementasikan kriptografi untuk pengamanan big data, sehingga data 

tersebut menjadi samar dan sulit dipahami oleh pihak yang tidak berhak. Penelitian ini 

membahas tentang pengamanan big data menggunakan algoritma kriptografi Advanced 

Encryption Standard-256 dan kunci hashing Secure Hash Algorithm-256. AES-256 

merupakan salah satu algoritma andalan dengan kekuatan enkripsi yang tinggi, sedangkan 

SHA-256 merupakan algoritma kriptografi satu arah yang hingga saat ini tidak 

ditemukannya kolisi. Sebuah program aplikasi berbasis python dikonstruksikan untuk 

mengamankan file csv berukuran besar. Kunci yang diinput pada program akan dienkripsi 

menggunakan algoritma SHA-256 sehingga didapatkan message digestnya. Message digest 

tersebut akan diolah kembali menjadi kunci yang akan digunakan pada proses enkripsi file 

csv menggunakan algoritma AES-256 hingga dihasilkan sebuah file enkripsi dengan format 

*.aes. File enkripsi tersebut dapat didekripsi kembali hingga menghasilkan file CSV asli. 

Kata kunci: Kriptografi, Pengamanan Data, File CSV, AES, SHA. 
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ABSTRACT 

The rapidly advancing technology has resulted in a massive amount of data, commonly 

known as big data. A highly secure modern storage space is required to store this big data. 

Data security in the digital world has become one of the critical challenges faced today. 

One solution in this regard is to implement cryptography for securing big data, making the 

data obscure and difficult to comprehend for unauthorized parties. This research discusses 

the security of big data using the Advanced Encryption Standard-256 cryptography 

algorithm and the Secure Hash Algorithm-256 hashing key. AES-256 is one of the flagship 

algorithms known for its high encryption strength, while SHA-256 is a one-way 

cryptographic algorithm that, to date, has not encountered collisions. A python-based 

application program is constructed to secure large-sized CSV files. The key input into the 

program will be encrypted using the SHA-256 algorithm to obtain its message digest. This 

message digest will then be processed again to create a key for use in the AES-256 file 

encryption process, resulting in an encrypted file in *.aes format. This encrypted file can 

be decrypted back to produce the original CSV file. 

Keywords: Cryptography, Data Security, CSV File, AES, SHA. 
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