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ABSTRAK 

 

Banyak hal didigitalisasi karena perkembangan bidang teknologi yang 

sangat pesat saat ini, salah satunya adalah dokumen. Tanda tangan basah telah 

beralih ke tanda tangan digital sebagai akibat dari adanya perubahan bentuk 

dokumen. Tidak ada jaminan bahwa isi dari dokumen digital tidak diubah oleh 

orang lain selama proses distribusi. Oleh sebab itu, diperlukan alat untuk membuat 

dan memastikan keaslian tanda tangan dari dokumen digital. Ilmu kriptografi, 

khususnya algoritma kriptografi kunci asimetri, dapat menjadi solusi dari masalah 

tersebut. Salah satu algoritma kriptografi asimetri adalah Rivest-Shamir-Adleman 

(RSA) yang keamanannya bergantung pada masalah pemfaktoran bilangan bulat. 

Versi yang ditingkatkan dari RSA dapat digunakan untuk mempercepat proses 

enkripsi dan dekripsi dengan menambahkan satu bilangan prima pada proses 

pembangkitan kunci. Selain kriptografi kunci asimetri, fungsi hash adalah salah 

satu fitur yang berguna dalam pembuatan tanda tangan digital. Menggabungkan 

algoritma kriptografi RSA yang ditingkatkan dan fungsi hash jenis Secure Hash 

Algorithm-256 (SHA-256) dapat menjadi salah satu cara untuk autentikasi tanda 

tangan dari dokumen digital. Selain itu, penambahan QR Code dapat membuat 

proses penandatanganan dan pemeriksaan dokumen menjadi lebih mudah. 

Program aplikasi autentikasi tanda tangan digital berbentuk QR Code dapat 

dihasilkan dengan memanfaatkan Graphical User Interface (GUI) Python versi 

3.10 dan dapat digunakan untuk memastikan keaslian tanda tangan dari dokumen 

digital dengan mudah serta efisien. 

 

Kata Kunci: Autentikasi Dokumen, Tanda Tangan Digital, RSA yang 

Ditingkatkan, SHA-256, QR Code. 
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ABSTRACT 

 

Many things are digitized due to the rapid development of the technology 

field today, one of which is documents. Wet signatures have switched to digital 

signatures as a result of the change in the form of documents. There is no 

guarantee that the contents of a digital document are not altered by others during 

the distribution process. Therefore, a tool is needed to create and ensure the 

authenticity of signatures from digital documents. Cryptography, especially 

asymmetric key cryptography algorithms, can be a solution to this problem. One 

asymmetric cryptography algorithm is Rivest-Shamir-Adleman (RSA) whose 

security relies on the integer factoring problem. An improved version of RSA can 

be used to speed up the encryption and decryption process by adding one prime 

number to the key generation process. Besides asymmetric key cryptography, hash 

functions are one of the useful features in digital signature generation. Combining 

an enhanced RSA cryptographic algorithm and a Secure Hash Algorithm-256 

(SHA-256) type hash function can be one way to authenticate signatures of digital 

documents. In addition, the addition of QR codes can make the process of signing 

and checking documents easier. The digital signature authentication application 

program in the form of a QR Code can be generated by utilizing the Graphical 

User Interface (GUI) Python version 3.10 and can be used to ensure the 

authenticity of signatures from digital documents easily and efficiently. 

 

Keywords: Document Authentication, Digital Signature, Enhanced RSA, SHA-256, 

QR Code. 
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