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ABSTRAK 

 
ANALISIS PERBANDINGAN PERFORMA INTRUSION DETECTION 

SYSTEM (IDS) DALAM MENDETEKSI SERANGAN PORT SCANNING 

DAN DISTRIBUTED DENIAL OF SERVICE (DDOS) 

 
Seiring berkembangnya teknologi dan semakin beragamnya peningkatan jumlah 

penyusupan ke jaringan, hampir setiap organisasi termasuk lembaga pemerintah dan 

perusahaan dipaksa untuk menerapkan Intrusion Detection System (IDS). Saat ini IDS 

menjadi salah satu alternatif untuk memantau lalu lintas jaringan dari intrusi. Penelitian ini 

membandingkan performa NIDS Snort, Suricata, dan Zeek terbaru dalam mendeteksi 

serangan Port Scanning (PS) dan Distributed Denial of Service (DDoS). Penelitian ini 

dilakukan dengan menggunakan lingkungan virtual dengan meninjau performa confusion 

matrix, kecepatan deteksi serangan, CPU usage, memory usage, dan network usage. Hasil 

pada penelitian ini menunjukan keberagaman disetiap parameter yang digunakan, setiap 

NIDS yang digunakan memiliki karakteristik dan keunggulannya masing-masing. Pada 

penelitian ini Suricata unggul dalam mendeteksi intrusi dengan tingkat TPR pada case PS 

96,98% dan pada case DDoS 98,08%, kemudian dalam kecepatan deteksi, Zeek lebih 

unggul dengan kecepatan rata-rata pada case PS 105,21 DR/m dan pada case DDoS 491,96 

DR/m, dan pada resource usage Snort unggul dibandingkan Suricata dan Zeek. Tinjauan 

kinerja yang komprehensif seperti ini belum pernah dipertimbangkan dalam penelitian 

sebelumnya. Analisis menyeluruh ini diharapkan dapat memberikan manfaat besar bagi 

para praktisi dan peneliti dalam pemilihan NIDS yang optimal dan sesuai kebutuhan 

mereka. 

Kata Kunci: NIDS, Snort, Suricata, Zeek, Cybersecurity. 



 

 

 

ABSTRACT 

 
 

COMPARATIVE ANALYSIS OF INTRUSION DETECTION SYSTEM 

(IDS) PERFORMANCE IN DETECTING PORT SCANNING AND 

DISTRIBUTED DENIAL OF SERVICE (DDOS) ATTACKS 

 
As technology develops and the number of intrusions into the network increases, almost 

every organization including government agencies and companies are forced to implement 

an Intrusion Detection System (IDS). Currently, IDS is one of the alternatives to monitor 

network traffic that occurs, as well as maintain network security to avoid unwanted and 

destructive attacks. This research compares the performance of the latest Snort, Suricata, 

and Zeek NIDS in detecting Port Scanning (PS) and Distributed Denial of Service (DDoS) 

attacks. This research was conducted using a virtual environment by reviewing confusion 

matrix performance, attack detection speed, CPU usage, memory usage, and network 

usage. The results in this study show diversity in each parameter used, each NIDS used has 

its own characteristics and advantages. In this study Suricata excels in detecting intrusions 

with a TPR rate in the PS case of 96.98% and in the DDoS case of 98.08%, then in detection 

speed Zeek is superior with an average speed in the PS case of 105.21 DR/m and in the 

DDoS case of 491.96 DR/m, and in resource usage Snort is superior to Suricata and Zeek. 

Such a comprehensive performance review has never been considered in previous 

research. This comprehensive analysis is expected to be of great benefit to practitioners 

and researchers in the selection of an optimal NIDS that suits their needs. 

Keywords: NIDS, Snort, Suricata, Zeek Cybersecurity. 
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DAFTAR ISTILAH 

 
 

CPU (Central Processing Unit) 

Otak komputer yang bertanggung jawab untuk mengeksekusi instruksi 

program, serta mengelola alur interaksi dengan perangkat keras lainnya. 

DoS (Denial of Service) 

Serangan yang dilakukan dengan cara membanjiri sumber daya atau layanan 

komputer. 

DDoS (Distributed Denial of Service) 

Serangan dengan jaringan yang terdistribusi yang dilakukan dengan cara 

membanjiri sumber daya atau layanan komputer. 

DR (Detection Rate) 

Ukuran suatu sistem dapat mengenali dan melaporkan keberadaan ancaman 

keamanan yang mencoba merusak atau mengakses system. 

FNR (False Negative Rate) 

mengukur sejauh mana sistem gagal mengidentifikasi instance positif. 

FPR (False Positive Rate) 

mengukur sejauh mana sistem memberikan alarm palsu dengan 

mengidentifikasi instance negatif sebagai positif. 

FTP (File Transfer Protocol) 

Protokol untuk mentransfer file antara perangkat dalam jaringan. 

HIDS (Host-Based Intrusion Detection System) 

Sistem deteksi intrusi yang berfokus pada melindungi satu host atau sistem 

komputer secara individu. 

HTTP (Hypertext Transfer Protocol) 

Protokol komunikasi untuk mentransfer data di browser. 

IDS (Intrusion Detection System) 

Sistem yang mendeteksi aktivitas mencurigakan atau ancaman keamanan di 

jaringan atau sistem komputer. 

IDPS (Intrusion Detection Prevention System) 

Sistem keamanan   yang   melibatkan   kemampuan   deteksi intrusi dan 

pencegahan intrusi dalam satu platform. 



 

 

 

IP (Internet Protocol) 

Protokol komunikasi yang digunakan untuk mengidentifikasi dan lokalisasi 

perangkat di jaringan komputer. 

KB (Kilobyte) 

Satuan pengukuran kecepatan transfer data atau bandwidth dalam komputer 

dan jaringan 

NIDS (Network-Based Intrusion Detection System) 

Sistem deteksi intrusi yang berfokus pada pemantauan lalu lintas jaringan. 

PS (Port Scanning) 

Usaha untuk menemukan port-port yang terbuka pada suatu sistem atau 

jaringan. 

QoS (Quality of Service) 

Kebijakan untuk meningkatkan kualitas pengalaman pengguna dalam 

jaringan. 

RAM (Random Access Memory) 

Memori semu pada komputer yang menyimpan data sementara yang dapat 

diakses dengan cepat oleh prosesor. 

SAR (System Activity Report) 

Alat yang digunakan pada penelitian ini untuk menganalisa parameter 

resource usage. 

Snort 
 
 

Sistem deteksi intrusi yang digunakan pada penelitian ini untuk mendeteksi 

dan menganalisis aktivitas jaringan yang mencurigakan. 

Suricata 

Sistem deteksi intrusi yang digunakan pada penelitian ini untuk mendeteksi 

dan menganalisis aktivitas jaringan yang mencurigakan. 

TCP (Transmission Control Protocol) 

Protokol komunikasi dalam model OSI yang menyediakan koneksi yang 

handal dan terurut antara dua perangkat dalam jaringan. 

TNR (True Negative Rate) 

mengukur sejauh mana sistem dapat mengidentifikasi dengan benar instance 

negatif. 



 

 

 

TPR (True Positive Rate) 

Ukuran sejauh mana sistem dapat mengidentifikasi dengan benar instance 

positif. 

Zeek 
 
 

Sistem deteksi intrusi yang digunakan pada penelitian ini untuk mendeteksi 

dan menganalisis aktivitas jaringan yang mencurigakan. 
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