BAB 5. KESIMPULAN DAN SARAN

51 Kesimpulan

Kesimpulan dari penelitian ini adalah sebagai herik

1. Dengan memanfaatkaruleset signatureSnort, kemudian menjalankan
dan mengkonfigurasinya dengan benar, dapat dilaasgistem pendeteksi
terhadap aktifitasnalicious Untuk aktifitas normal yang tidak terdeteksi
malicious akan diteruskan seperti biasa menuju server Bslsamping
untuk mendeteksi intrusi, pemanfaatan Snort besbsignature dapat
menghasilkan sebuah IDS yang minim kesalahan, &aignatureSnort
memang benar-benanlesetyang mendefinisikamalicioussecara tepat,
bukan dari statistik sebuah anomali (kejanggaladpgaringan.

2. Mengkombinasikan Snort (IDS) dan IPTabl&sréwall) adalah dengan
memanfaatkan program Blockfarseruntuklog Snort. Secara bertahap
proses-proses yang terjadi adalah sebagai bes&atua hasidlert Snort
yang digenerateke file log Snort diparsing.Nilai-nilai yang diparsing
tersebut selanjutnya dimasukkan ke dalam peringsimgah IPTables
pada sistem Linux. Perintah-perintah yang telabudit selanjutnya akan
segera mengkonfiguraBrewall sistem untuk mengaktifkarule firewall

baru untuk nilai-nilai tertenturatches
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3. Dengan memanfaatkatatabasesebagai tempat penyimpanan alahzst
yang pernah melakukan serangan, dapat dijadikaanbahtuk membuat
statistik serangan sehingga toleransi serangart ddpet. Selain sebagai
tempat memperoleh data untuk keperluan patokars lataransi,data
host yang tercatat padaatabase bisa dimanfaatkan sebagai sumber
informasi untuk mengetahui total aktifiamalicious yang dilakukan
seluruh host terhadap server, mengetahui jumlabst yang termasuk
blacklist mengetahui banyaknya serangan dan jenis seraygag
dilakukanhosttertentu, dan sebagainya.

4. Network Address TranslatioNAT) dimanfaatkan untuk meedirect
paket. Destination NAT (DNAT) digunakan pada sistem ketika paket
yang datang melewati |IPTables cocohitch dengan aturan pada tabel
NAT. Sehingga field destination hosipadaheaderpaket diganti oleh
kernel menjadi sesuai yang diinginkan. Dalam hal field destination
pada tabel NAT akan diubah menjadi menuju ke alddress host
Honeyweb.

5. SourceNAT (SNAT) dipakai saat ingin merubdield sourcelP address
padaheaderpaket. Dalam hal ini, selurdieaderpaket yang berasal dari
host Honeyweb akan diubafield sumber asalnyalari alamat IPhost
Honeyweb menjadi alamat IP server. Sehingga lalighnt, response
server terlihat seakan-akan berasal dafiservemsli.

6. Honeyweb digunakan sebagai tempat interaksi tlggit webserveyang

terdeteksi IDS melakukan tindakamalicious Cara kerjanya adalah
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dengan melakukaport listen padaport 80 (HTTP). Sehingga seluruh
HTTP request menuju port 80 dari client akan di responseoleh
Honeyweb. Bedanya dengamebserverasli adalah Honeyweb Server
sudah disetting menjadi vulnerable Honeyweb yangvulnerable akan
terlihat dari HTTPresponseyang dihasilkannya benar-benar seperti
sebuah sistem yang lemah dan tidak diproteksi &efiilent melakukan
HTTP requestyang tidak sewajarnya. Pada Honeyweb, seluruhitaktif
HTTP requestdariclient akan dicatat.

. Untuk memproteksi akses layanan SSH dast atau subnet tertentu
dimanfaatkanGeneric Matches--source” pada IPTables. Sehingga jika
paket yang datang dasourcetertentu cocok dengan aturan pagaeric
matches --sourgemaka paket tersebut akan mendapatkan perlakuan
tertentu darfirewall yang telah dikonfigurasi oleetwork Administrator
(diizinkan/ditolakredirecy.

. Untuk pengamanan dari aktifitabruteforce dimanfaatkan sintaks
IPTablesexplicit matches’--state”, “--hitcount”, dan “--seconds”. Jadi
sebagai parametdruteforceadalahstate koneksi dengaitcount yang
terjadi dalam waktu tertentu. Misalnya, telah dipian bahwa aktifitas
bruteforceadalah jika terjadi koneksi pada server denigiacount8 kali
dalaminterval waktu 30 detik. Maka, jika ada koneksi ke-9 daatshost
pada server tetapi masih panerval 30 detik pertamafirewall akan

menganggap hal tersebut sebagai tinddkateforce
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9. Kebutuhan pemanfaatantrusion Prevention Syste(iPS) terhadap suatu
node yang ingin dilindungi kembali lagi kepada kesiaphietwork
Administratoruntuk menghadapi berbagai kemungkinan yang dilakuka
oleh IPS yang proaktif tersebut. Di satu sisi IR& bnenolongNetwork
Administrator untuk mencegah terjadinya serangan lebih lanjuarsec
mandiri, tetapi di sisi lain, IPS malah bisa menambpekerjaamNetwork
Administratorjika ternyata yang diblokir merupakan hafsilse positive
IPS. Maka dari itu diperlukan analisis kebutuhan parameter yang jelas
oleh Network AdministratarYang mana yang akan dianggap intrusi bagi
IPS, dan yang mana yang tidak. Analisis kebutuhem garameter tiap
jaringan bisa sangat berbeda-beda atau dengan lkata bersifat
kondisional.

10.More security doesn’'t make you more secure. Beti@nagement does.
Ini adalah kalimat bermakna sangat dalam bagi peaaétisi keamanan
jaringan. Se-aman-amannya proteksi yang diteragiada suatunode
tetapi ketikanode tidak diatur dengan baik, maka tetap bisa terancam

keamanannya. Bisa dilakukan bahkan hanya dengarceaa non-teknis.

Saran
Saran dari penulis terhadap pengembangan dariip@améhi adalah sebagai

berikut:

1. Mengembangkan Sistem Pakar yang bisa menentukatu sequest

termasuk kegiatan yang bisa merusak dan membahagaiteam asli atau
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tidak. Sistem Pakar ini dikonfigurasi untuk memaritzg aktifitas pada
Honeypot Server. Jika termasuk kegiatan yang beasak, maka Sistem
Pakar akan menulisuleset Snort baru. Dengan begini, sistem menjadi
lebih mandiri bahkan dapat dikatakan tidak dipeatukagi jasaNetwork
Administratorsama sekali.

. Mengembangkan IPS pada IDS yang bertgmmmaly-basedberbasis
kejanggalan pada jaringan). Dengan catatan terledgiulu bisa
meminimalisirfalse positiveyang dihasilkan pada IDS tipe tersebut.

. Mengembangkan ruang lingkup yang ndenitor tidak hanya HTTP
dengan Honeyweb-nya. Tetapi juga dapat mengenagagicesprotokol-
protokol lain yang sering dieksploitasi (SMTP, Tetln POP, dll).
Sehingga Honeypot bisa dimanfaatkan seb&gewledge Basgenis-
jenis threat yang mengancam keamanan komputer di jaringan dan
internet.

. Membuat IPSruleset basedang bisa mendeteksi pola serangan di luar

ruleset signaturelengan carheuristik



