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BAB Il
KOMBINASI VIGENERE CIPHER DAN KEYED COLUMNAR

TRANSPOSITION

.1 VIGENERE CIPHER

Cipher ini adalah termasuk cipher simetris, yaipher klasik abjad
majemuk. Karena setiap huruf dienkripsikan dengangs$i yang berbeda.
Vigenere Cipher merupakan bentuk pengembangan d&aesar Cipher
Kelebihan sandi ini dibandinGaesar Cipherdan cipher monoalfabetik lainnya
adalah cipher ini tidak begitu rentan terhadap aetpemecahan cipher yang
disebut analisis frekuensi. Giovan Batista Belasmjelaskan metode ini dalam
buku La cifra del. Sig. Giovan Batista Belaso (155%8an disempurnakan oleh
diplomat Perancis Blaise de Vigenéere, pada 1586a Rhat ke-19, banyak orang
yang mengira Vigenere adalah penemu cipher iniinggh, cipher ini dikenal

luas sebaga¥igenéere Cipher

Cipher ini dikenal luas karena cara kerjanya mudahengerti dan
dijalankan, dan bagi para pemula sulit dipecahRaa saat kejayaannya, cipher
ini dijuluki le chiffre indéchiffrable (bahasa Prancis: ‘cipher yang tak
terpecahkan’). Metode pemecahan cipher ini baremdikan pada abad ke-19.
Pada tahun 1854, Charles Babbage menemukan catarnamecahkaNigenére
Cipher. Metode ini dinamakan Metod€asiskikarena Friedrich Kasiski-lah yang

pertama mempublikasikannya.
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Tabel 3.1 Tabel Bujursangksigenere

Plainteks
ABCDEFGHIIJIJKLMNOPQRSTUVWXY?Z

ABICDIEIFIGIHIT|JIKILIMIN|O|P|Q|R|S|T|U|V|W|X|Y|Z
BICIDE|IFIGIHIT|JIKILIM|IN|O|P|Q|R[S|T|U|V WI[X|Y|Z|A
CDEIFIGIHIT[J|IKILIMIN[O|PIQIR[S|T|U|V WI[X|Y|Z|A|B

EIFIGHIT|JIKILIMIN[O|P|QIR|S|T|U|VW|X|Y|Z|A|B|C|D

HITI|JKILIMINOIPIQIR|ISITIU|IVWIX|Y|ZI|A[B|CID|E|F|G
IDJKILIMINOIPQRISITIUIVIWIXIY|ZIAIBICIDIE[F|G|H
JIKILIMINIOIPIQIRISTIUIVIWIX|Y|ZIAIBICIDIE|F|G|H|I
KILIMINIOIPIQIRISITUIVIWIXIY|ZIAIB|ICIDIE|F|G[H|I|]

LIMINOIPIQIRISITIUIVIWIXIY|ZIAIBICIDIEIF|IGIH|T|]|K

MINOIPIQIRISITIUIVWIX|Y|ZIAIBICIDIE|F|G|H|T|]|K]|L

NOIPIQIRISITIUIVIWXI|Y|ZIAIBICIDIE|F|G|H|TI|J[K|L M

PQRISITIUIVIWIXY/ZIAIBICIDIE|IF|IGIH|T|J|K[L|M[N|O

RISITUVWX|YIZIAIBICIDIEIFIGIHIT|JI|KIL M|N|O|P|Q

STUVIWIXIYZIAIBICIDIEIFIGIHIT[JIKILIMIN[O|P|Q]|R

UVWIXIYZIABICDIEEIFIGIHIT|JIKILIMIN|O|PI|QIR[S|T

ZIABICIDEIFIGIHIT|JIKILIMINIO|P|QIR|S|T[UV|W|X]Y

a
b
c

d DIEFIGIHII[IIKILIMIN[O[P[Q[R[S|T[UIVW[X]Y[Z]A[B]C

e

f FIGHI[D[K[LMIN[O[P[QIRISITIVI[VIW[X]Y|Z]A[B[C[DI[E
E GHIJIKILIMINIOIPIQIRIS|T|UV|W|X|Y|Z|A[B|C|D|E]|F

.i

&
1
m
n

ouny|

O OPQRISITUIVIWIXIYZIAIBICIDIEIFIG|IH|T|J|K|L|MI|N

q QRIS TIUVIWIXIYIZIAIBICIDEIFIGIHIT|[J|K|L M|N|O|P

P

r
S

Tt TUVWIXIYIZIABI[CIDIEIFIGIHIT|J|IKILIMIN|O|P[Q|R|S

u

v VWIXIYIZIAIBICDIEIFIGIHIT|J|KILIMIN[IO|PIQ|R[S|T]|U
w WXY[ZIAIBICIDIEIFIGIH|IT|J|KIL MIN[O|PIQ|R|S|T]|UV
X XY ZAB|ICIDIEIFIGIHIT[JIKILIMIN|IO|IP|Q|R|S|T|U|V W
y Y ZABICIDIEIFIGIHIT|JIKILIMINIO|IPIQIR|S|T UV WX

rd

Vigenere Ciphemenggunakan Bujursangk&igenereuntuk melakukan

enkripsi dan dekripsi. Jika padzmesar Ciphesetiap huruf digeser dengan besar

geseran yang sama, maka psdgenere Ciphesetiap huruf digeser dengan besar

yang berbeda sesuai dengan kuncinya.

[11.1.1 Enkripsi Vigenere Cipher

Secara matematis, enkripsligenere Cipherdengan jumlah karakter

[p:- + kj-} mod 26 atau

sebanyak 26 dapat ditulis dalam bentuk

€
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¢, = (p; + k;) modn

untukVigenere Ciphedengan jumlah karakter.

Ket: i=1,2,3, ..., (panjang kunci)
j=({(1—=1) mod5) +1

Contoh 3.1 (Enkripsi Vigenere Ciphey

H, I, dan_ yang bersesuaian dengan bilangan bulat O, 1, 2, 8, 6, 7, 8, 9

(modulo 10) seperti tabel (3.2).

Tabel 3.2 Tabel Dengan 10 Karakter

AlB|C|D|E|F|G|H|TI]|_
0/1/2|3|4|5|6]7|8]9

Misalkan plainteks yang akan dienkripsikan adalBA_ECT.
Plainteks ADA_ECT yang bersesuaian dengan 0309428
Dengan kuncDIA yang bersesuaian dengan 3 8 0

Tabel 3.3 Tabel Enkripsi ADA ECI Dengan Kunci Dia

A[D[A] _JE[cC]I
0[3|0| 9] 428
D/I|A|D|I|A|D
3(8|0| 3 803
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Maka berdasarkan tabel (3.3) :

E(A) = (0+3) mod 10 =3 ® E(E) = (4+8) mod 10 =2 €
E(D) = (3+8) mod 10 =1 8 E(C) = (2+0) mod 10=2 €
E(A) = (0+0) mod 10 =0 A E(T)=(8+3) mod 10=1 8

ECL)=(9+3) mod 10=2 €
Cipherteks DBACCCB

Kode enkripsVigenere Ciphe(26 karakter) dalampseudecode

procedure EnkripsiVigenereCipher

DEKLARASI
type ord : array[A..Z] of char B [0..25]
type chr : array[0..25] of char B [A..Z]

PlainTeks, CipherTeks, Kunci : string
PanjangKunci, pi : integer
ALGORITMA
read (PlainTeks)
read (Kunci)
panjangKunci B length(Kunci)

for pi @ 1 to length(PlainTeks) do
CipherTeks[pi] B chr((ord(PlainTeks[pi])+
ord(Kunci[ ((pi-1) mod PanjangKunci)+1])) mod 26)
endfor
write (CipherTeks)

[11.1.2 Dekripsi Vigenere Cipher

Untuk melakukan dekripsi paddigénere Cipher digunakan kebalikan

dari fungsi enkripsinya.
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Secara matematis, dekripsigenere Cipherdengan jumlah karakter

sebanyak 26 dapat ditulis dalam bentuk

v, [:c — }{} mod 26 atau

p; = (c; — k;) modn

untukVigenere Ciphedengan jumlah karakte.
Ket: i=1,2,3, ..., panjang kunci
j=(1—=1) mod>5) +1

Contoh 3.2 (DekripsiVigénere Ciphey

H, I, dan_ yang bersesuaian dengan bilangan bulat O, 1, 2, 8, 6, 7, 8, 9

(modulo 10) seperti tabel (3.2).

Misalkan plainteks yang akan dienkripsikan ad@BACCCB.
Plainteks DBACCCB yang bersesuaiandengan3102221
Dengan kuncDIA yang bersesuaian dengan 38 0

Tabel 3.4 Tabel Dekripsi DBACCCB Dengan Kunci DIA

DIB|A|C|C|C|B
21 2/2]|1
DII|A|D
3| 8 0|3

3110
D|I|A
3180
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Berdasarkan tabel (3.4) :

D(D) = (3-3) mod 10=0 A D(C) = (2-8) mod 10 = 4 £
D(B) = (1-8) mod 10 =3 ® D(C) = (2-0) mod 10=2 €
D(A) = (0-0) mod 10 =3 A D(B) = (1-3) mod 10 =8 =L

D(C) = (2-3) mod 10 =9 =

Sehingga ciphertelBBACCCB kembali menjadi plaintek&DA_ECT.

Kode dekripsVigenere Ciphe(26 karakter) dalamseudecode

procedure DekripsiVigenereCipher

DEKLARASI
type ord : array[A..Z] of char B [0..25]
type chr : array[0..25] of char B [A..Z]
PlainTeks, CipherTeks, Kunci : string
PanjangKunci, pi, ord : integer
ALGORITMA

read (CipherTeks)
read (Kunci)
panjangKunci B length(Kunci)

for pi @ 1 to length(ChiperTeks) do
ChiperTeks[pi] @ chr((ord(ChiperTeks[pi])-
ord(Kunci[ ((pi-1) mod PanjangKunci)+1])) mod 26)
endfor
write(ChiperTeks)

[11.1.3 METODE KASISK

Metode pemecahaNigénere Cipherbaru ditemukan pada abad ke-19
yaitu pada tahun 1854 oleh Charles Babbage. Nanrangopertama yang

mempublikasikannya adalah Friedrich Kasiski sehanggetode ini dinamakan



37

metode Kasiskikasiski Metholl Metode ini adalah merupakan jemisalytical
attack untuk mencari panjang kunci sehingga akan menguri@mungkinan
kunci yang ada.

Langkah-langkah metode Kasiski:

1. Temukan semua kriptogram yang berulang di datipherteks
(pesan yang panjang biasanya mengandung kriptogyang

berulang).
2. Hitung jarak antara setiap kriptogram yang lzerg!
3.  Hitung semua faktor (pembagi) dari jarak-jarisébut.

4.  Tentukan irisan dari himpunan faktor-faktor pagiltersebut. Nilai-

nilai dalam irisan tersebut kemungkinan besar &dadenjang kunci.

Contoh 3.3 (Metode Kasiski)

Misalkan cipherteks (dengan 26 huruf kapital)g/didapat adalah :

DONKKCVPBNVIVMUFIGTNILRGGCVEXNFOEBNAI

Dengan menggunakan metode Kasiski, dari ciphetikgbut ditemukan
kriptogram yang berulang, yaitu CV dan BN. Jarataendua buah perulangan
CV adalah 20. Semua faktor pembagi dari 20 ada?fh {0, 5, 4, 2, 1}. Jarak
antara dua buah perulangan BN adalah 25. Semuar faéitnbagi dari 25 adalah
{25, 5, 1}. Irisan dari kedua buah himpunan (faki@ktor pembagi 20 dan 25)

tersebut adalah 5 dan 1. Maka panjang kunci kemnagkbesar adalah 5 atau 1.
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Setelah panjang kunci ditemukan, selanjutnya gunak&austive attackintuk

mencari kunci.

1.2 KEYED COLUMNAR TRANSPOSITIONKCTR)

KCTRdibuat pada tahun 1950-an, sebagai pengganti dayepgurnaan
dari algoritmaSCTRyang pada waktu tersebut telah dapat dengan mudah
dipecahkan oleh kriptanalis karena metodenya yanglt sederhana. Dengan
cara mencoba satu demi satu kunci simetris yanggkmn(kunci simetris
terbatas, hanya bilangan diantara satu sampai ngamghiperteks), kriptanalis
hanya memerlukan selembar kertas dan pensil untekulis semua hasil
percobaannya itu. Ditambah lagi bila kriptanalisnigdih dari satu orang,
percobaan memecahkan chiperteks dapat dibagi-leadagarkan bilangan kunci
simetris. Oleh karena itu, dibuatlah algorit®@TRbaru yang kunci simetrinya
menggunakan permutasi darbilangan asli pertam&€yword. Fungsi kunci ini
jelas untuk lebih memperkuat proses enkripsi danmpessulit proses
kriptanalisis, yaitu dengan cara mengubah urutansposisi kolom berdasarkan

urutan angka kunci.

[11.2.1 Enkripsi Keyed Columnar Transposition

Metode enkripsKCTRadalah hampir sama deng@@TR yaitu membagi
plainteks menjadi blok-blok dengan panjang terteyang kemudian blok-blok
tersebut disusun dalam bentuk baris dan kolom. Marhasil enkripsinya adalah

dengan membaca secara vertikal (tiap kolom) sesutan kunci.
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Langkah-langkah enkripgieyed Columnar Transpositiatengan metode

irregular caseadalah:

1. Hitunglah panjang plainteks

2. Tentukan panjang kunkidengan 0 «<n.

3. Tentukan kunci dengan bentuk permutailangan asli pertama.

4. Bagilah plainteks menjadi blok-blok dengan panjdngpanjang blok
terakhir = (6 — 1) modk)+1).

5. Susunlah tiap blok menjadi baris-baris sehingga besuk baris dan
kolom dengark kolom danb baris dimand = (n + k— 1) divk.

6. Buatlah blok baru dengan kolom pertama sebagai blokolom kedua
sebagai blok 2, sampai blék

7. Hasil cipherteks adalah dengan membaca blok-blol bexsebut sesuai

urutan kunci.

Contoh 3.4 (EnkripsiKCTR)

Misalkan plainteks yang akan dienkripsi adad@i®_ECT dengan kunci 2

31k=3).

Maka plainteks akan dibagi menjadi blok-blok (3d«) dan disusun

>
mo N
N 1> w

=
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Kemudian hasil enkripsinya adalah dengan membalcarkkolom secara vertikal
sesuai urutan kunci (231) dari A=I, 2=DE dan 3-AC sehingga plainteks

ADA_ECT akan dienkripsi menjadi ciphertekBEACA_T

Kode enkripsKeyed Columnar Transpositiodalampseudecode

procedure EnkripsiColumnar
DEKLARASI
PlainTeks, CipherTeks, Kunci : string
PanjangKunci, KolomKe, Baris, u : integer
Kolom: array[l..9] of string
ALGORITMA
read(PlainTeks)
read(Kunci)
PanjangKunci @ length(Kunci)
for KolomKe B 1 to PanjangKunci do
for Baris B @ to ((Length(PlainTeks)-KolomKe) div
PanjangKunci) do
Kolom[KolomKe] B Kolom[KolomKe]+
PlainTeks[kolomKe+(PanjangKunci*Baris) ]
endfor
endfor
for u B 1 to PanjangKunci do
CipherTeks B CipherTeks+ Kolom[Kunci[u]]
write(CipherTeks)

[11.2.2 Dekripsi Keyed Columnar Transposition

Langkah-langkah dekripgieyed Columnar Transpositiaengan metode

irregular caseadalah:

1. Hitunglah panjang plainteks
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2. Misalkan kunci adalah a,,a,,a;..,a, dengan panjang k

b

(ay = a, = a; = #aq

3 b

a, = k € M), maka kolom kez, adalahu,
karakter pertama cipherteks, dimana= ((n— a,) divk) + 1).

3. Kolom ke-a, adalah karakter k¢w,; + 1) sampai karakter kgu, + u,)
cipherteks, dimana, = ((n—a,) div k) +1).

4. Kolom ke, adalah karakter kguy~+u,— 1) sampai karakter ke-
(1, + s +uy) cipherteks, dimana, = ((n —ay) divk) +1).

5. Begitu seterusnya sampai kolom &g-adalahiu, karakter terakhir dari
cipherteks, dimana, = ((n—a,) divk) = 1).

6. Urutkan kolom-kolom tersebut dari kolom-1 ke kolén{buat kembali
dalam bentuk baris dan kolom).

7. Hasil enkripsinya adalah dengan membaca dari partama sampai baris

terakhir.

Contoh 3.5 (DekripsiKCTR)

Misalkan cipherteks yang akan didekripsi ada@BACA_I (n = 7)

dengan kunci 2 3 kE 3).

1. Kolom ke-2 adalah 2(u, = ((7 —2) div 3) + 1) karakter pertama

cipherteks yaituE.

2. Kolom ke-3 adalah karakter ke{3, + 1 = 2 + 1) sampai karakter
ke-4 (uy;+u, = 2 +2) cipherteks vyaitu AC, dimana

U, = (((7=3)div3)+1)=2.
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3. Kolom ke-1 adalah karakter ke-fii,+u,+1=2+ 2+ 1) sampai
karakter ke-Tu; + 1w, +u; =2 + 2 + 3) cipherteks, ataw, karakter
terakhir dari cipherteks yaitl_I, dimanau; = ((7 — 1) div 3) + 1).

4. Urutkan kolom-kolom tersebut dari kolom ke-1 samkaiom ke-3
(buat dalam bentuk baris dan kolom).

123

m|o
N[>

HI 1>

5. Hasil enkripsinya adalah den_gan membaca dari Ipgritama sampai
baris ke 3, yaitADA_ECT.

Kode dekripsKeyed Columnar Transpositiodalampseudecode
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procedure DekripsiColumnar
DEKLARASI
CipherTeks, PlainTeks, Kunci : string
PanjangKunci, BarisKe, Baris, ci, u, cki, i: integer
Kolom: array[1l..9] of string
ALGORITMA
read(CipherTeks)
read(Kunci)
PanjangKunci @ length(Kunci)
for u B 1 to PanjangKunci do
for cki B ci to ci+ ((length(CipherTeks)-Kunci[u])) div
PanjangKunci) do
Kolom[Kunci[u])] B Kolom[Kunci[u])]+
CipherTeks[cki]
ci @ ci+ (((length(CipherTeks)-Kunci[u]) div
PanjangKunci)+ 1)
endfor
endfor
PlainTeks & "'
for Baris B 1 to (((length(CipherTeks)-KolomKe) div
PanjangKunci)+ 2) do
for KolomKe B 1 to PanjangKunci do
PlainTeks B PlainTeks+ Kolom[KolomKe][baris]
endfor
for i @ 1 to length(CipherTeks) do
PlainTeks B PlainTeks+ PlainTeks[i]
write(PlainTeks)

1.3 KOMBINASI VIGENERE CIPHER DAN KEYED COLUMNAR

TRANSPOSITION

Mengkombinasikan dua cipher tentu saja akan menikgk keamanan
karena semakin sulitnya suatu kriptografi dapateckmkan. Sehingga dengan
mengkombinasikan dua cipher yaiWigenere Cipherdan Keyed Columnar
Transposition akan dibutuhkan dua kali pengkriptanalisisan. Sga dengan
mengkombinasikan dua cipher tersebut akan ada dra gaitu (1) diawali
denganVigénere CipherkemudianKeyed Columnar Transpositiondan (2)

diawali dengarKeyed Columnar Transpositiokemudianvigénere Cipher
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Secara matematis pengkombinasian dua cipher dapkd d
Enkripsi:  (E, o E,)(P) = E,(E,(P)) = E,(C,) = C,
[11.3.1 Vigenere CipherKeyed Columnar Transposition

Mengkombinasikan dua cipher yaitu dengan melakikgénere Cipher

diikuti dengarKeyed Columnar Transpositiogecara matematis dapat ditulis
Enkripsi (Epo Ey) (P) = E.(E,(P)) = E.(C) = C,

Dekripsi: (Dy » D )G,) = Dy(D (P))= Dy (€)= P

Ket: E..D, = enkripsi, dekripsVigenere Cipher

E-.D- = enkripsi, dekripskeyed Columnar Transposition

Contoh 3.6 {Vigenere— KCTR)

Plainteks ‘ADA_ECT yang bersesuaian dengan 0 3 0 9 4 2 8 (tabel 3.2).

Dengan kuncVigénere CipherDIA dan kunciColumnar Transposition Cipher

=231

Maka cipherteks yang dihasilkan dengafigenere Cipher adalah
DBACCCB (contoh 3.1). Kemudian plainteks baru, yalBACCCB dienkripsi

dengarKeyed Columnar Transpositiodengan kunci 23k£3).
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123

B

Kemudian hasil enkripsinya adalah dengan membalcarkkolom secara vertikal

sesuai urutan (kunci=231) A=I, 2=DE, 3=AC.
Cipherteks BCACDCB
[11.3.2 Keyed Columnar Transposition- Vigenere Cipher

Mengkombinasikan dua cipher yaitu dengan melakidkeyed Columnar

Transpositiondiikuti dengarnvigenere Ciphersecara matematis dapat ditulis

Enkripsi: (B, = E;)(P) = E,(E.(P)) = E,(C,) = C,

Dekripsi: (Do Dy)(6) = D (Dy(P))= D (€)= P
Contoh 3.7 KCTR - Vigenere)

Plainteks ADA_ECI

Dengan kuncKeyed Columnar Transposition 2 3 1 dan kuncVigenere Cipher

DIA.

Dengan menggunakdfeyed Columnar Transpositiodengan kunci 2 3 1
(k = 3) akan menghasilkan ciphertel®dEACA_I (contoh 3.2). Kemudian

plainteks baru, yaitDEACA_TI dienkripsi dengaivigénere Ciphefk = DIA).
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Plainteks DEACA_TI yang bersesuaian dengan 34 02 0 9 8 (tabel 2.3)

Dengan kuncbDIA yang bersesuaian dengan 3 8 0, maka berdasa(3abgel

Tabel 3.5 Tabel Enkripsi ACA_IDE Dengan Kunci DIA

A|CIA|I_|I|D|E
0/2/0|9/8/3/4
DII/ADIAD
3(8|0|3(|8|0]3
E(D) = (3+3)mod 10=6 & E(A) = (0+8) mod 10 =8 £
E(E) = (4+8) mod 10 =2 € E() = (9+0) mod 10 =9 =
E(A) = (0+0) mod 10 =0 A E(I)=(8+3) mod 10=1 8

E(C) = (2+3) mod 10 =5 £

Chiperteks GCAFI_B



